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Exercice 1 : Répondre aux questions suivantes :

1) Citer trois services de sécurité assurés par la signature numérique.

2) A quoi sert un certificat a clé publique ?

3) Comment vérifier un certificat a clé publique ?

4) Quelle estl'utilité d’'usage d’'une fonction de hachage dans la signature numérique ?
5) Comment peut-on évaluer l'efficacité d’'une fonction de hachage. ?

6) Citer quelques exemples d’algorithme de hachage.

Exercice 2 :

Soit un systeme hiérarchique de gestion de clés publiques qui posséde les caractéristiques
suivantes :

= Les clés utilisées sont a base de RSA.

= Tous les utilisateurs du systeme font confiance a une autorité de certification mere
qui porte I'identité 1 et qui possede la clé publique (851, 1643).

= Les certificats sont formatés comme suit: [ [Dautorit¢ , IDPorteur, €Porteur, NPorteur,
Signature].

» Lafonction de hachage utilisée est définie comme suit :

H(IDAutorité , IDPorteur, €Porteur, nPorteur): [Dautorite + IDPorteur +€Porteur +NPorteur

= Les certificats de délégation sont définis avec eporteur=0, nprorteur=0 .
= L’annuaire du systeme de certification contient les certificats suivants :

Ci=[1,2,0,0,1346] ; Ca= [1,2,147,253,1333]; Cs3= [1,3,41,167,1060] ;Ca= [1,4,7,187,1150] ;
Cs=[2,5,3,97,17] ; Ce= [2,6,13,103,16] ; C7= [2,7,11,143,146] .

1) Schématisez I'hiérarchie du systeme en indiquant les autorités de certification.

2) Déterminer et vérifier la validité de I'’ensemble de certificats nécessaires pour que
l'utilisateurs 3 puisse vérifier la validité de la clé publique de I'utilisateur 4.

3) Méme question pour l'utilisateur 3 et l'utilisateur 6.



Exercice 3 :

Soit un systeme complétement distribué de gestion de clés publiques qui possede les
caractéristiques suivantes :

Les clés utilisées sont a base de RSA.

Les certificats sont formatés comme suit :

[ IDSignataire , IDPorteur, €Porteur, NPorteur, Signature].

La fonction de hachage utilisée est définie comme suit :

H(IDSignataire, [Dporteur, €Porteur, nPorteur)z (IDSignataire + IDporteur + €Porteur + nporteur) mod 100.

L’annuaire du systéme de certification contient les certificats suivants :

Ci=[3,7,17,2159,158] ; C2= [2,6,31,1207,735]; C3= [1,5,15,1411,487];
Cs=[1,6,31,1207,461]; Cs= [5,4,9,1819,1179] ; Cs= [7,4,9,1819,600];
Cr=1[2,1,181,611,121] ; Cs= [4,1,181,611,22]; Co= [4,3,239,161,265];
Cio=[1,7,17,2159,383]; C11= [2,7,17,2159,7]; C12= [6,5,15,1411,1026].

1)
2)

Schématisez le graphe de confiance ce systeme.
Déterminer et vérifier la validité des différentes chaines de certificats qui
permettent a 'utilisateur 6 d’authentifier la clé publique de 'utilisateur 7.

Exercice 4 :

Soit un systeme de certification qui possede les caractéristiques suivantes :

1)

2)

3)

Le systeme comporte trois serveurs qui partagent le pouvoir de certification a
travers le mécanisme de cryptographie a seuil a base de RSA.

Les identités de serveurs sont respectivement [Ds1=1, IDs2=2, IDs3=3.

Les serveurs de certification sont supervisés par un serveur central de distribution
de parts privées qui possede la paire de clé : {(e=181, n=611), (d=61, n=611)}.
Les certificats partiels sont formés comme suit : [IDporteur, €Porteur, NPorteur, SP].

La fonction de hachage est définie comme suit :

H(IDporteur, €Porteur, NPorteur)= ( IDporteur + €Porteur + NPorteur) mod 100.

Calculer la part privée de chaque serveur de certification pour ¢(n)=552 et
F (x)= 61+2x+x2.

Générer trois certificats partiels pour l'utilisateur qui porte l'identité 4 et qui
posséde la clé publique (15, 1415).

Combiner les trois certificats en vérifiant la validité de la signature.



