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Architecture et applications des RCSF
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Réseau de capteurs: Définition

» WSN (Wireless Sensor Network)

> Reéseau de capteurs auto-alimentés dotés de capacités de calcul et
de communication sans fils.
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Importance des RCSF

Fusion de 2 grands poles

. . Communications
Systemes embarqués e —]

* Petite tallle * N'Importe quelle situation
e Faible cout * N'importe quand

 Faible capacité e Sans installation
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Anatomie d’un noeud capteur
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> Capteurs
Petits, peu colteux, ressources tres limitées

Roles :
' Emetteur /récepteur radio
-—

Collection de données
A’ \

Traitement des données
Communication

A
Puissance De Batteri
\

> e
)y\ Module/de captage
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Anatomie d’un sensor. exemple TelosB

» Processeur
TI MSP430 Emboddid Ant
8 MHz mbedded Antenna
10kB RAM »
. . jah]
» Transmission = 802.15.4
IEEE 802.15.4 (ZighBee) = Radio
250 Kbps (Bande 2.4-2.4835 GhZz) U
A o 2 Logger
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& Flash
> Flash =
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> Sensor = MSP430
Lumiére 1 u controller
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Humidité Humidity
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» Systeme t
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USB
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Anatomie d’un sensor. exemple TelosB
Humidity
Photosynthetically Temperature
Active Radiation Sensor
Sensor (optional)
User Reset  (optional)  Total Solar
Button Button -
Radiation 6-pin expansion 10-pin expansion
Sensor connector T:onne%tor
USB Transmit LED
USB
Connector
Internal
Antenna
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USB Receive LED

USB
Microcontroller 0024.20 SMA
LEDs . ) Radio Antenna
JTAG Digital switch
connector Isolating USB from Conr_Iector
microcontroller (eptionet)
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Anatomie d’un sensor. exemple TelosB

Texas Instruments
MSP430 F1611 48-bit silicon
microcontroller

serial ID

2-pin SVS
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Data acquisition 2
al laptop
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Feature extraction
and classificafion

with armband

Monitoring médical

Agriculture de précision Surveillance dans les environnements hostiles

— i B e
HEUDILSY .




- utc_ —

Université de Tec
Compiegne

Contrdle de I'environnement

Volcano Monitoring in Ecuador

Phenomena whose
monitoring discourages
human presence are best
observed with WSNs.
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Controle de l'agriculture

= Agriculture de precision: Underground WSN
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Surveillance médicale

> Intel a déployé un réseau de 130 sensors pour surveiller I'activité de personnes
ageées dans une maison de repos

> Projet: (wireless Sensor Networks dor Medical), Havard Univ.

EKG simulator

for testing]

hitp: s aid-n.org
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Contrble des structures

> Golden Gate Bridge
> Berkeley Univ.

4200 ft

1125ft"" 246ft = J—
. 51 nodes
8 nodes
6V Lantern Zip tie around
Battery X 4 antenna
Bi-directional
Patch
Extreme Rust Antenna
on C-clamp
Accelerometer Duct Tape to
Board and Mote Hold Wires
— l [ ]
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Caractéristigues des WSN

Un grand nombre de nceuds
v Scalabilité (zigbee - +65 000 sensors)
Acces sans fil
v Les interférences sont inévitables (Liens radios perturbés dans un hopital)

Ressources limitées
v Calcul (4MHz), énergie (Piles AA), mémoire(512-1MB)

Gestion d’énergie
v Alimentation par batterie
v Personne n’ira changer les batteries
v Différents modes de velilles
v Exemple
- Idle Mode — 6 mW
« CPU OFF, all peripherals ON
« CPU “woken up” by interrupts
- Power Down Mode — 75 pW
« CPU and most peripherals OFF
« External Interrupts, 2 Wire Interface, Watchdog ON
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Caractéristigues des WSN

> Mode de déploiement

- Deéploiement dans la nature
v Présence d'intrus menant des attaques de sécurité
v Capture des noeuds
- Posés a un endroit précis: topologie pré-configurée
- Dispersés aléatoirement
v Algorithme d’auto-organisation
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Challenges

> Reéduire la consommation d’énergie
- Calcul, stockage, communication

> Adapté les mecanisme de sécurité au caracteristiques de WSN
- Absence d'un tiers de confiance
- Stockage des cles
- Puissance de calcul tres limitée Tl o

It works with | Wil it work

3 nodes. 1 with hundreds?

> Assurer lafiabilité et la disponibilité
du réseau

- Intervention difficile une fois le réseau est déploy

> Gestion de réseau
- Calcul distribué , agrégation,
- Routage, Auto-ganisation, localisation
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