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Préface

Ce manuel de cours et de travaux pratiques, intitulé Administration des Réseaux,
a vocation professionnelle est destiné en premier lieu aux étudiants de deuxieme année
Master Administration et Sécurité des Réseaux. 11 peut étre également consulté par tout
étudiant de fin de cycle ayant suivi un parcours qui releve des domaines réseaux et té-
lécommunications, et souhaitant étre recruté dans une entreprise pour faire une carriere
professionnelle. En effet, ce manuel englobe et résume I’essentiel des connaissances et com-
pétences requises pour qu’un nouveau diplomé puisse rejoindre une entreprise et réussir
ses taches d’administrateur réseau. Ce manuel a caractere pédagogique est le fruit de trois
années d’expérience professionnelle dans le poste Administrateur Réseau dans le complexe
Agro-Industrie CEVITAL SPA (2008-2011) et cinq années d’enseignement du module Ad-
ministration des Réseaux dans le département d’Informatique de la faculté des Sciences

Exactes de l'université de Bejaia (2017-2022). Ce manuel est scindé en trois partie :

1. La premiere partie, intitulée Théorie, fournit a 1’étudiant 1’ensemble des connais-
sances théoriques a acquérir sur le domaine de 'administration des réseaux. Cette

partie a son tour est scindée en quatre chapitres :

(a) Le premier chapitre, intitulé Les Réseauz et Leurs Caractéristiques, présente
I’ensemble des caractéristiques qu'un administrateur réseau doit recenser sur

son réseau pour pouvoir le gérer a distance.

(b) Le deuxieéme chapitre, intitulé Les Domaines Fonctionnels de I’Administration
des Réseaux, présente également ’ensemble des activités quun administrateur

réseau peut réaliser a distance sur le réseau géré.

(¢) Le troisieme chapitre, intitulé Les Environnements d’Administration de Réseau,



(d)

présente d’une part un panorama de solutions logicielles pour 'administration
de réseau, et d’autre part propose une démarche a suivre pour effectuer un

choix optimal.

Le quatrieme chapitre, intitulé L’Environnement d’Administration SNMP, est
dédié a la présentation de I’environnement d’administration des réseaux Inter-

net le plus connu et le plus utilisé qui est SNMP.

2. La deuxieme partie, intitulée Pratique, propose a I’étudiant cinq travaux pratiques a

réaliser qui devront lui permettre de développer les compétences essentielles requises

pour s’engager dans le monde de d’administration de réseau :

(a)

Le premier TP, intitulé Configuration de Base et Qutils d’Accés a Distance, a
pour objectif de permettre a ’étudiant de comprendre, apprendre et maitri-
ser les étapes de configuration de base des équipements d’interconnexion dun

réseau.

Le deuxieme TP, intitulé Conception d’un Schéma d’Adressage IP, a pour ob-
jectif de permettre a I’étudiant de maitriser les différentes méthodes de concep-
tion de schémas d’adressages, et apprendre surtout les bonnes pratiques a suivre

pour attribuer les adresses IP.

Le troisieme TP, intitulé Routage et Tests de Connectivité, a pour objectif de
permettre a I’étudiant de connaitre, apprendre et maitriser les différents tests
existants pour vérifier la bonne configuration du routage, ou détecter, localiser

et corriger des erreurs de configuration de ce dernier.

Le quatrieme TP, intitulé Construction d’une Cartographie Réseau, a pour ob-
jectif de permettre a I’étudiant d’étre capable de construire a I’aide du protocole

CDP (CISCO Discovery Protocol) la cartographie de son réseau.

Le cinquieme TP, intitulé Gestion du systéeme 10S et des Fichiers de Confi-
guration, a pour objectif de permettre a I’étudiant d’étre capable de sauve-
garder /restaurer a l’aide du protocole TEFTP le systeme IOS et les fichiers de

configuration des équipements d’interconnexion de son réseau.
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3. La troisieme et derniere partie, intitulée Sujets d’Examen avec Corrigés, a pour ob-
jectif de tester et évaluer le niveau de compréhension et d’assimilation de 1’étudiant

par rapport aux savoir et savoir-faire présentés tout en long de ce manuel.
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Théorie



Chapitre 1

Les réseaux et leurs caractéristiques

1.1 Introduction et définitions

Dans ce chapitre, nous chercherons a établir les principales caractéristiques qui per-

mettront a I’étudiant de reconnaitre ’environnement de réseau qu’il veut gérer.

Un réseau peut étre caractérisé selon différents criteres. Nous proposons les criteres

suivants :

1.

2.

3.

4.

D.

6.

la typologie (ou la finalité),
I’étendue,

les architectures technologiques,
les équipements,

les applications distribuées,

les usagers.

Mais tout d’abord, définissons le concept de réseau en se basant sur la Figure 1.1.

Définition 1

Un réseau peut étre vu comme un ensemble de stations (hotes) reliées entre elles

par des noeuds de communication et des liens de communication (supports). La prin-

cipale fonction des noeuds de communication est de relayer les paquets d’information
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Meuds du
u

Systame
T d'exirémité

FIGURE 1.1: Les Réseaux Informatiques

vers les autres noeuds (routeur, pont, commutateur, etc.). Les liens de communication

assurent le transfert des paquets entre deux noeuds.

Définition 2

A plus grande échelle, le réseau peut étre vu comme un ensemble de noeuds géogra-
phiquement distribués et reliés entre eux par des liens. Les liens sont les supports de
transmission, tels que le cable coaxial, la fibre optique ou la paire torsadée. Les unités rat-
tachées aux noeuds sont tres variées. Il peut s’agir d’un terminal, d'un ordinateur, d’une
imprimante ou d’un réseau local. Les noeuds sont en réalité des ordinateurs dont 1'une

des fonctions est le routage des informations circulant sur le réseau.
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1.2 Caractéristiques des réseaux

1.2.1 Selon la typologie

Un réseau peut en fait avoir deux finalités : celle de servir d’autres réseauz ou alors

celle de servir directement les utilisateurs finauz.

1. Les réseaux informatiques ont principalement pour finalité de fournir des services

réseaux aux membres de la méme organisation.

2. Les réseaux de télécommunication sont quant a eux mis en place pour servir

d’autres réseaux et des usagers.

Exemples :

— les réseaux Algérie Télécom, France Télécom ou Bell Canada fournissent des
services réseaux autant a des usagers qu’a d’autres réseaux appartenant a d’autres
organisations. Ces réseaux sont donc dits des réseaux de télécommunication.

— Dans cette catégorie, nous retrouverons également des réseaux ISP (Internet services

providers). En effet, un ISP est un organisme offrant une connexion a Internet.

1.2.2 Selon I’étendue

Les réseaux peuvent étre classés en fonction de I’éloignement maximal entre sta-
tions. On peut alors distinguer trois types de réseau : le réseau local, le réseau étendu

et le réseau métropolitain.

Le réseau local :

— Lorsque deux stations peuvent étre séparées au maximum de quelques kilo-
metres, le réseau sera dit local (LAN). Généralement, le réseau local est la pro-
s . .. , . ;
priété de la méme organisation. C’est le type de réseau que 'on rencontre le plus
souvent dans les organisations.
— Etant donné la proximité des stations, le taux de transmission des données est rela-

tivement élevé. Il est au minimum de 10 Mbits/s (millions de bits par seconde).
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— On peut utiliser les trois types de support de transmission : la paire torsadée,
le cable coaxial et la fibre optique. En général, la paire torsadée est la plus

fréquemment utilisée.

Le réseau étendu :

— Lorsque la distance entre deux stations situées dans des lieux différents atteint au
maximum quelques centaines de kilometres, le réseau est dit étendu.

— Les compagnies disposant de plusieurs sites éloignés géographiquement, tels que
les systemes de réservation de places d’avion et les systemes bancaires, utilisent ce
genre de réseau.

— Les vitesses de transmission d'un réseau étendu sont généralement moins grandes
que celles d’un réseau local et, par conséquent, le réseau étendu demande un plus

long délai de transmission qu’un réseau local.

Le réseau métropolitain :

— Le réseau métropolitain se situe a mi-chemin entre le réseau local et le réseau
étendu. Il couvre habituellement les stations d’'une méme ville.

— Le support de transmission utilisé est le caAble coaxial ou la fibre optique. Cette
catégorie de réseau a été concue pour supporter le transport des données a une

vitesse supérieure a 1 Mbits/s.

1.2.3 Selon les architectures de protocoles

— Les réseaux peuvent étre différenciés par les suites de protocoles qu’ils mettent
en oeuvre.

— Le fonctionnement de ces protocoles implique une organisation architecturale
du réseau.

— Nous retrouvons des architectures de protocoles synchrones ou asynchrones :
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Communication synchrone :

Elle se base sur le principe des échanges en temps réel. Il s’agit d'une communi-
cation directe entre deux interlocuteurs ou plus (Multicast) qui participent de maniére

effective a un échange d’information durant la méme session de communication.

Communication asynchrone :

Elle se caractérise par le mécanisme des échanges en mode différé, i.e., lorsque les
participants y contribuent a différents moments sans qu’il soit nécessaire que tous

soient connectés au systeme de communication utilisé.

Nous retrouvons également différents types de commutation de données, a savoir :

Commutation de circuits :

Elle consiste a créer dans le réseau un circuit particulier entre I'émetteur et le
récepteur avant que ceux-ci ne commencent a échanger des informations. Ce circuit sera
propre aux deux entités communiquant et il sera libéré lorsque I'un des deux coupera sa

communication.

Commutation de messages :

Elle consiste a envoyer un message de 1’émetteur jusqu’au récepteur en passant de
noeud de commutation en noeud de commutation. Chaque noeud attend d’avoir recu
completement le message avant de le réexpédier au noeud suivant. Cette technique
nécessite de prévoir de grandes zones tampon dans chaque noeud du réseau, et aussi

prévoir un controle de flux des messages pour éviter la saturation du réseau.

Commutation de paquets :

Un message émis est découpé en paquets et par la suite chaque paquet est commuté

a travers le réseau comme dans le cas des messages. Les paquets sont envoyés indépen-
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damment les uns des autres et sur une méme liaison on pourra trouver les uns derriere
les autres des paquets appartenant a différents messages. Chaque noeud redirige chaque

paquet vers la bonne liaison grace a une table de routage.

Commutation de cellules :

Une cellule est un paquet particulier dont la taille est toujours fixée a 53 octets. C’est
la technique de base des réseaux hauts débits ATM ou avant toute émission de cellules, un
chemin virtuel est établi par lequel passeront toutes les cellules. Cette technique mixe

donc la commutation de circuits et la commutation de paquets de taille fixe.

Les principales architectures de protocoles émergentes sont les suivantes :

— L’architecture WDM/DWDM (W avelength-Division Multiplexing/Dense WDM),

— L’architecture SONET /SDH (Synchronous Optical NETwork/Synchronous Digital
Hierarchy),

— L’architecture Internet TCP /IP (Transmission Control Protocol /Internet Protocol),

L’architecture X.25,

L’architecture FR (Frame Relay),

L’architecture ISDN (Integrated Services Digital Network),
— L’architecture ATM (Asynchronous Transfer Mode).

Dans ce qui suit, nous donnerons une breve définition pour chacune des architectures

citées ci-dessus :

WDM/DWDM :

Le multiplexage en longueur d’onde est une technique utilisée en communication op-
tique qui permet d’augmenter le débit sur une fibre optique en faisant circuler plusieurs
signaux de longueurs d’onde différentes sur une seule fibre, en les mélangeant a I’entrée
a 'aide d’un multiplexeur et en les séparant a la sortie au moyen d’un démultiplexeur.

Exemple d’application : cables sous-marins internationaux.

L’architecture IPX /SPX (Internetwork Packet eXchange/Sequenced Packet eXchange),
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SONET/SDH :

SONET est un modele de norme de transmission optique. C’est un protocole de
la couche 1 du modele OSI utilisé principalement aux Etats-Unis. Son équivalent in-
ternational est la norme SDH avec laquelle il a progressivement convergé. Initialement,
SONET était normalisé pour des transmissions téléphoniques. Ensuite, SONET et

SDH ont été modifiés pour s’adapter aux protocoles IP, ATM et Ethernet.

TCP/IP :

La suite TCP/IP est I’ensemble des protocoles utilisés pour le transfert des don-
nées sur Internet. Elle est souvent appelée TCP/IP, d’apres le nom de ses deux premiers

protocoles : TCP (Transmission Control Protocol) et IP (Internet Protocol).

IPX /SPX :

Elle fait référence aux deux protocoles propriétaires basés sur XNS (Xerox Network
System) qu’a congus Novell pour ses réseaux Net Ware. IPX, qui correspond au protocole

IP dans TCP/IP, s’exécute sur la couche Réseau du modele de référence ISO/OSI. SPX,

qui correspond au protocole TCP dans TCP/IP, s’exécute sur la couche Transport.

X.25 :

C’est un protocole pour réseaux a commutation de paquets. La norme X.25 cor-
respond aux trois premiers niveaux du modele OSI (Open Systems Interconnection), a
savoir : le niveau physique, le niveau du lien (qui assure la fiabilité d’une communica-

tion), et le niveau des paquets (qui décrit le protocole de transfert de données).

FR :

C’est un protocole a commutation de paquets situé au niveau de la couche de
liaison (niveau 2) du modele OSI, utilisé pour les échanges intersites (WAN). Sur le

plan technique, il peut étre vu : comme un successeur de X.25.
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ISDN :

C’est un réseau de télécommunications constitué de liaisons numériques autorisant
une meilleure qualité et des vitesses pouvant atteindre 2 Mbit /s contre 56 kbit /s pour un
modem classique. On peut voir 'architecture ISDN comme une évolution entierement
numérique des réseaux téléphoniques plus anciens, congue pour associer la voix, les

données, la vidéo et toute autre application ou service.

ATM :

C’est un standard de télécommunications proposé pour le ISDN Large Bande (BISDN).
C’est une amélioration de la commutation de paquets permettant de mieux exploiter
les liens a haut débit et de s’adapter aux exigences des nouvelles applications. ATM veut
permettre de véhiculer tout type d’information : voix, vidéo, données, i.e., étre un

réseau multimédia.

1.2.4 Selon les éléments physiques du réseau : les équipements

Dans les réseaux, nous retrouvons différents types d’équipements. Afin de faciliter leurs
descriptions respectives, nous allons les présenter selon leur appartenance : les équipe-

ments réseaux, les postes de travail et les serveurs.

Les équipements réseaux :

Nous retrouverons principalement dans les équipements suivants :

Répéteur :

C’est un équipement électronique simple permettant d’amplifier un signal et d’augmenter

la taille d’un réseau.
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Concentrateur (Hub) :

Il permet de concentrer le trafic réseau provenant de plusieurs hotes, il agit au niveau

de la couche physique du modele OSI.

Ponts (bridges) :

Il permet de relier des réseaux travaillant avec le méme protocole. Ils travaillent au

niveau de la couche 2 du modele OSI (couche liaison).

Commutateur (Switch) :

C’est un pont multiport c’est-a-dire qu’il s’agit d'un élément actif agissant au niveau

de la couche 2 du modele OSI.

Passerelle (Gateway) :

C’est un systeme matériel et logiciel permettant de faire la liaison entre deux réseaux

afin de faire 'interface avec le protocole du réseau différent.

Routeur :

C’est un dispositif d’interconnexion de réseaux informatiques permettant d’assurer le
routage des paquets entre deux réseaux ou plus afin de déterminer le chemin qu'un paquet

de données va emprunter.

Vsat :

Les réseaux de communications par satellite utilisent une station relais dans l’espace
(le satellite) servant a relier (au moins) deux émetteurs/récepteurs hertziens au sol, com-

munément appelés stations terrestres ou stations au sol.

Les postes de travail :

On peut considérer les postes de travail suivants :
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Station Microsoft Windows :

Windows est actuellement préinstallé sur plus de 91 % des ordinateurs personnels.

Station GNU /Linux :

C’est un systeme d’exploitation libre s’appuyant sur le noyau Linux et les outils GNU.

Station Mac OS X et 10S :

C’est des systemes pré-installés sur la majorité des ordinateurs et appareils mobiles

vendus par Apple.

Les Serveurs :

Nous distinguons les types de serveurs suivants :

Serveur web :

Chaque fois que vous demandez une page web, vous passez par un réseau Internet a

partir d’un serveur web.

Serveur de fichiers :

Il conserve les fichiers partagés par plusieurs ordinateurs dans un emplacement com-
mun. Un utilisateur peut extraire un document depuis son ordinateur, le traiter et ’enre-

gistrer de nouveau sur le serveur.

Serveur d’applications :

Il stocke et permet de partager des données (commerciales, comptabilité, etc.) acces-
sibles depuis tous les postes reliés au serveur informatique. Il peut traiter les informations

de maniere a n’en extraire que les données souhaitées par l'ordinateur.
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Serveur d’impression :

Il permet de partager une ou plusieurs imprimantes.

Serveur de messagerie :

Il gere les messages en distribuant le courrier électronique aux ordinateurs et en les

stockant de maniere a permettre un acces a distance.

1.2.5 Selon les éléments logiciels du réseau : les applications

distribuées

Les services offerts aux utilisateurs finaux sont de plus en plus sophistiqués. Ils ont
largement évolué ces dernieres années et vont certainement encore progresser dans le
futur pour laisser apparaitre des services bien plus interactifs et utilisant a la base les
technologies multimédias.

Parmi les services actuellement offerts, on retrouve :

— les services d’acces aux bases de données ;

— les services de transferts de fichiers;

— les services de messagerie ;

— les services de Workgroup ;

— les services de téléphonie, etc.

Remarques :

— Les services cités précédemment sont mis a la disposition des usagers de maniere
sélective.

— En effet, en fonction de leur position et réle dans 'entreprise, les utilisateurs
peuvent accéder a des services différenciés, avec également différents droits
d’acces aux serveurs, applications, etc.

— Un ensemble de regles d’utilisation est mis en place pour controler les acces
au systéeme d’information et aux ressources de l’entreprise et/ou rendre

disponibles certains services a un groupe bien déterminé d’utilisateurs.
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1.2.6 Selon les usagers

— Les organisations des grandes entreprises sont de plus en plus structurées. Leurs
activités deviennent davantage centrées sur un systeme d’information qui constitue
la clé de votite du fonctionnement global de I'entreprise.

— Ce systeme d’information constitue également le maillon faible du systeme car il
doit étre disponible a tout moment sans quoi l'activité de I’entreprise ne peut plus
étre effective.

— On accede a ce systeme d’information via les différentes composantes du réseau
identifiées dans les sections précédentes.

— Le personnel de I’entreprise qui tient un role différencié dans la structure globale ne
peut ou ne veut pas étre concerné par certains aspects techniques du fonctionnement
global du réseau.

— Certains départements vont se positionner comme client vis-a-vis d’autres départe-
ments qui auront la charge du bon fonctionnement et de la disponibilité du réseau.

— On peut des lors répertorier, sans souci d’exhaustivité toutefois, un ensemble de

profils d’usagers identifiés par leur role dans ’entreprise :

1. Les administrateurs de réseau qui bénéficient de privileges importants;

2. Les ingénieurs qui ont des droits étendus sur certaines parties techniques du

réseau;
3. Les dirigeants qui ont des droits étendus sur le systeme d’information ;

4. Le personnel administratif avec des droits tres limités.

1.3 Que veut-on gérer

Plusieurs niveaux de gestion (administration) doivent étre distingués, dont il est né-

cessaire de comprendre 1'utilité. A titre d’exemple :
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La gestion de l’infrastructure réseau :

Elle concerne la gestion de tous les éléments du réseau et des logiciels embarqués
qui constituent les différents réseaux de ’entreprise. On désigne par élément du réseau
chacun des équipements qui sont branchés au réseau, ainsi que les logiciels y résidant. Les
routeurs, les concentrateurs, les répéteurs, les passerelles, les modems, sont les éléments

qui constituent 'infrastructure du réseau.

La gestion des desktops :

Elle concerne tous les aspects relatifs a la gestion des points d’acces au réseau. Elle
englobe la gestion des stations terminales, ainsi que de tous les logiciels supportés par ces
stations : systeme d’exploitation réseau, les applications et les services de communication

mis a la disposition des usagers.



Chapitre 2

Les Domaines fonctionnels de

’administration des réseaux

2.1 Définition

— La gestion (administration) de réseau a trait a ’ensemble des activités permet-
tant d’assurer le fonctionnement du réseau afin qu’il livre les services attendus.

— Ces activités peuvent étre regroupées selon leurs fonctionnalités. La décomposition
fonctionnelle établie par I’OSI a arrété cinq domaines de gestion : la gestion de
configuration, des fautes, des performances, des cotiits et de la sécurité.

— Pour chacun de ces domaines, I’administrateur réalisera la collecte des données de
gestion, leur interprétation et le controle des éléments de réseaux. Ces activités

sont réalisées a distance sur les éléments de son réseau.

2.2 La gestion de la configuration
— La gestion de la configuration (comme illustré dans la Figure 2.1) permet de dési-
gner et de paramétrer différents objets.
— Les procédures requises pour gérer une configuration sont :

1. la collecte d’informations,
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2. le controéle de I'état du systeme,

3. la sauvegarde de 1’état dans un historique.

FIGURE 2.1: La gestion de la configuration

La gestion de la configuration couvre I’ensemble des fonctionnalités suivantes :

— Démarrage, initialisation des équipements;

— Positionnement des parametres ;

Cueillette des informations d’état et intervention dans les parametres ;
— Modification de la configuration du systeme;

— Association des noms aux objets gérés;

— Changement de I'adresse IP d'une machine;

— Changement de I'adresse IP d'un routeur;

— Changement de la table de routage.
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2.3 La gestion des fautes

Comme illustré dans la Figure 2.2, la gestion des fautes permet :

1. La détection des pannes,
2. La localisation des pannes,
3. La réparation des pannes,

4. Le rétablissement du service.

FIGURE 2.2: La gestion des fautes

La gestion des fautes couvre I’ensemble des fonctionnalités suivantes :
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2.3.1 La détection des fautes

Elle comprend la préparation de rapports d’incidents de fonctionnement, la gestion
de compteurs ou des seuils d’alarme, le filtrage d’événements par filtrage en amont des

informations, 'affichage des dysfonctionnements.

2.3.2 La localisation

On y procede au moyen de rapports d’alarme, de mesures et de tests.

2.3.3 La réparation

Elle consiste a prendre des mesures correctives (réaffectation de ressources, ” rerou-
tage 7, limitation du trafic par filtrage, maintenance), et a rétablir le service (tests de

fonctionnement, gestion de systémes de secours, etc.).

2.3.4 L’enregistrement des historiques d’incidents et statistiques

la gestion des fautes ne peut se limiter a ces actions ponctuelles, nécessaires mais
insuffisantes pour donner le service attendu. C’est la raison pour laquelle elle comporte

aussi,

1. D’une part, I’enregistrement d’historiques d’incidents et la compilation de
statistiques qui peuvent porter sur la probabilité des pannes, leur durée, les délais

de réparation et,

2. D’autre part, un roéle d’interface avec les usagers qui consiste a les informer des
problemes réseau et a leur donner la possibilité de signaler eux-mémes des incidents

tels que :

La déconnexion d'un cable;

— Une mauvaise configuration d'un équipement ;

Une interface défectueuse d’un routeur ;

— La réinitialisation accidentelle.



2.4 La gestion de la performance 19

2.4 La gestion de la performance

— Comme illustré dans la Figure 2.3, la gestion de la performance comprend les
procédures de collecte de données et d’analyse statistique devant aboutir a la
production de tableaux de bord.

— Elle fournit des fonctions qui permettent a des fins de planification des ressources

du réseau :

1. de recueillir des données statistiques (taux d’erreurs, temps de transit, débit,

etc.) ;

2. de maintenir et d’analyser des journaux sur I’historique de I’état du systeme

(événements).

[
=3

FIGURE 2.3: La gestion des performances
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— Les informations obtenues (les journaux sur I’état du systeme) serviront a l’analyse
et a la planification du réseau.
— On peut diviser cette partie en deux : 'une traitant de la gestion de la performance
en temps réel et 'autre en temps différé.
— Pour gérer la performance d’un réseau en temps réel, il faut mettre en place les
fonctionnalités suivantes :
1. Enregistrements des mesures de performance;

2. Surveillance de 'activité du réseau ;

3. Changement de configuration proactive et réactive.

2.4.1 L’enregistrements des mesures de performance

Cela passe par :

1. L’établissement et la mise a jour des criteres et des conditions de mesure,
2. La gestion de la collecte d’informations,

3. Le filtrage,

4. La compilation de statistiques,

5. L’adoption de mesures a la demande,

6. Ou encore la gestion des fichiers de collecte.

2.4.2 La surveillance de ’activité du réseau

— Visualisation de l'utilisation des ressources,

— Signalement des dépassements de seuils,

— Analyse de la performance.

Cela implique :

— Une visualisation du fonctionnement du réseau (avec comme variables pertinentes
par exemple la répartition de la charge, les différents débits, les temps de réponse
ou encore la disponibilité),

— et une analyse des causes possibles de dépassement de seuil par corrélation avec les

pannes d’équipements, au moyen de divers indicateurs.
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2.4.3 Le changement de configuration proactive et réactive

Le fait de gérer la performance en temps réel suppose que ’'on soit capable de prendre

des mesures correctives (ou réactives) et préventives (ou proactives).

La gestion réactive :

Elle vise a établir lors de la détection d’un probleme de performance des mesures
de réaffectation des ressources par modification des parametres de configuration ou par
redistribution du trafic. Ces mesures, de par leurs natures, sont prises afin de répondre a

un probleme déja existant.

La gestion proactive :

Elle consiste a prendre des mesures initiales permettant d’éviter d’arriver a une si-
tuation critique. Cette tache est effectuée en temps différé et comporte quant a elle un

ensemble de sous-taches :

1. L’analyse des informations par la compilation de statistiques, d’historiques ou encore

d’indicateurs de qualité du service;

2. L’édition de tableaux de bord et de rapports, qu’ils soient périodiques ou qu’ils

soient effectués a la demande ;

3. Une certaine forme d’analyse prévisionnelle par la constitution de matrices de trafic,
par la détection de risques de saturation ou d’engorgement, par des simulations de
scénarios, par le suivi de la gestion corrective, et enfin par la planification et le

dimensionnement du réseau.

2.5 La gestion de la comptabilité

— Comme illustré dans la Figure 2.4, la gestion de la comptabilité permet de
connaitre les charges des objets gérés, les cotlits de communication, etc.
— Cette évaluation est établie en fonction du volume et de la durée de la transmission.

La gestion de comptabilité couvre I’ensemble des fonctionnalités suivantes :
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/7 Volume 1 Durée

\, Duree Volume /

FIGURE 2.4: La gestion des cotits

2.5.1 Les mesures sur 1’utilisation des ressources

Les mesures sur I'utilisation des ressources, et leur enregistrement en vue d’obtenir

des historiques.

2.5.2 Le controle des quotas

Le controle des quotas par utilisateur en faisant des mises a jour des consommations

courantes et en vérifiant les autorisations de consommation.

2.5.3 Le suivi des dépenses

Le suivi et le contrdle des dépenses par stockage et mise a jour des tarifs des opé-

rateurs, par évaluation en temps réel de la consommation courante, par vérification des



2.6 La gestion de la sécurité 23

factures, et enfin par suivi des couts d’exploitation et de matériels (investissement, amor-

tissement et maintenance).

2.5.4 La gestion financiere

Bien évidemment, on retrouve dans la gestion comptable une partie financiere qui
consiste a ventiler les cotits (par service, par utilisateur ou encore par application), a

analyser et prévoir les dépenses et enfin a étudier les possibilités de réduction des cotits.

2.5.5 La facturation

Finalement, I'activité de gestion comptable aboutit a une facturation interne, ce qui
implique la gestion des clients et des trafics, la production de factures, le controle de la

facturation et enfin le stockage des historiques.

2.6 La gestion de la sécurité

— Comme illustré dans la Figure 2.5, la gestion de la sécurité est une fonction de
gestion qui concerne le controle et la distribution des informations utilisées pour
la sécurité.

— Elle englobe le cryptage et la liste des droits d’acces.

Voici les fonctionnalités qui doivent étre mises en oeuvre :

2.6.1 La sécurité relative a I’administration de réseau elle-méme

Il faut dans un premier temps assurer la sécurité relative a ’administration de
réseau elle-méme, c’est-a-dire :

— Gérer les droits d’acces aux postes de travail,

— Gérer les droits liés aux attentes des opérateurs,

— et enfin les autorisations d’acces aux informations de gestion.
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FIGURE 2.5: La gestion de la sécurité

2.6.2 La sécurité des acces au réseau géré

Ensuite, il faut garantir la sécurité des acces au réseau géré; pour cela, il faut

mettre en place des mécanismes qui impliquent des fonctions telles que :

La définition des conditions d’utilisation,

L’activation ou la désactivisation des mécanismes,

La modification de certains parametres, ou encore la gestion des listes d’autorisation

(aux machines, a différents services ou a divers éléments de réseau),

I faut évidemment en outre effectuer un controle des acces (identités, horaires,
temps de connexion, destination) et une détection des tentatives d’acces fraudu-
leuses (enregistrement, compilation de statistiques et déclenchement d’alarmes si

nécessaire).
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2.6.3 La sécurité de ’information

Enfin, il faut garantir la sécurité de I'information par la gestion de mécanismes de
protection, de cryptage et de décryptage, et par la détection d’incidents et de tentatives

de fraude.



Chapitre 3

Les environnements d’administration

des réseaux

3.1 Introduction et définitions

— Un environnement d’administration est un ensemble d’outils qui permet de

mettre en place les objectifs de gestion de 'entreprise.

— Il existe deux catégories d’environnements d’administration : standards et pro-

priétaires.

1. Les environnements propriétaires sont basés sur des protocoles de commu-
nication non standards et n’autorisent en général que la gestion des équipe-

ments particuliers d'un équipementier (un proprietaire).

2. En revanche, les environnements standards sont basés sur une architec-
ture ouverte et des protocoles standardisés qui permettent de gérer tous
les équipements qui mettent en oeuvre des fonctionnalités de gestion stan-

dards.

— Dans ce module, nous mettrons ’accent sur les environnements d’administration

standards.
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3.2 Environnements d’administration standards

— De nombreuses organisations se sont intéressées au probleme de la gestion de réseau
et de service.

— Il n’est pas possible de les énumérer toutes mais il est important de présenter celles
qui ont eu le plus grand impact dans ce domaine.

— Voici sous forme de tableau (3.1) les principaux environnements d’administration

disponibles sur le marché :

Environnements de gestion | Organismes et consortiums initiateurs
SNMP IETF

TMN/CMIP UIT-T & ISO

DMI/CIM/WBEM DMTF

OMA OMG & TMF

JMX Consortium Java

DME OSF

TABLE 3.1: Les environnements d’administration standards

3.2.1 Organismes et consortium de normalisation

Les organismes et consortiums initiateurs des environnements d’administration des
réseaux sont :
3.2.1.1 IETF

Internet Engineering Task Force est un groupe international, ouvert a tout individu,
qui participe a I’élaboration des standards Internet. L'IETF produit la plupart des nou-

veaux standards d’Internet.

3.2.1.2 UIT-T

Union Internationale des Télécommunications est chargée de la réglementation et de

la planification des télécommunications dans le monde, elle établit les normes de ce secteur
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et diffuse toutes les informations techniques nécessaires pour permettre I’exploitation des

services mondiaux de télécommunications.

3.2.1.3 ISO

International Standardization Organization ou I'organisation internationale de norma-
lisation est une fédération mondiale d’organismes nationaux de normalisation. Elle a pour
but de produire des normes internationales dans les domaines industriels et commerciaux

appelées normes ISO.

3.2.1.4 DMTF

Distributed Management Task Force est une organisation qui développe et maintient
des standards pour I'administration de systéemes informatiques d’entreprises ou connectés
a internet. Ces standards permettent de développer des composants systemes d’admi-
nistration d’infrastructures de telles facon qu’ils soient indépendants de la plateforme et

neutres par rapport a la technologie employée.

3.2.1.5 OMG

Object Management Group est une association américaine dont ’objectif est de stan-
dardiser et promouvoir le modele objet sous toutes ses formes. L’OMG est notamment
a la base des standards UML (Unified Modeling Language), CORBA (Common Object
Request Broker Architecture), etc.

3.2.1.6 TMF

Telecommunication Management Forum est une association internationale d’entre-
prises du secteur des télécommunications et du numérique. Elle vise par des programmes
de coopération a conduire des recherches, développer de bonnes pratiques et des normes,

a définir des API ouvertes, et a faciliter la transition au numérique.
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3.2.1.7 Consortium Java

C’est une organisation créée par Sun en 1998. Son but est de coordonner 1’évolution

du langage Java et des technologies qui lui sont associées.

3.2.1.8 OSF

Open Software Foundation fut une organisation fondée en 1988 en vue de créer un
standard ouvert pour une implémentation du systeme d’exploitation Unix. Il fournit une
implémentation de référence (code source) sur laquelle sont basés tous les produits du

Distributed Management Environment (DME).

3.2.2 Principaux environnements standards

Les organismes de normalisation et les consortiums internationaux ont proposé plus

d’une dizaine de solutions dont les plus populaires sont :

3.2.2.1 SNMP

— Simple Network Management Protocol est proposé par 'TETF en 1988 pour la
gestion des réseaux TCP /IP.
— SNMP est devenu le protocole de gestion de référence en raison du succes des pro-

tocoles de 'IETF (tels que : IP, TCP).

— Cet environnement est actuellement le plus déployé et utilisé.

3.2.2.2 TMN/CMIP

— Telecommunication Management Network / Common Management Information
Protocol sont proposés respectivement par ’'UIT-T et I’ISO.

— L’architecture TMN et le protocole CMIP constituent la norme dans le domaine de
la gestion de réseau de télécommunication.

— CMIP présente une version améliorée de SNMP tandis que TMN introduit un cadre
de travail pour planifier, installer, maintenir, utiliser et administrer un réseau de

télécommunication et les services associés.
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— La complexité de ces deux entités a été un frein a leur expansion dans les petits

réseaux et ils sont quasi exclusivement utilisés dans les réseaux opérateurs.

3.2.2.3 DMI/CIM/WBEM

— Ils sont proposés par les fabricants des postes de travail et des serveurs, et ils
sont regroupés dans le consortium DMTF.

— Leur objectif est de pousser les aspects d’administration des réseaux jusqu’aux postes
de travail et des serveurs incluant ainsi tous les éléments du systéeme d’information
de l'entreprise.

— Différents environnements ont été proposés :

— DMI (Desktop Management Interface),
— CIM (Common Information Model),
— WBEM (Web-Based Enterprise Management).

DMI :

— Il fournit un Framework logiciel standard afin de gérer et de suivre les modifications
de composants sur un ordinateur, qu’il soit un ordinateur portable, un ordinateur
de bureau, ou un serveur.

— Pour les dispositifs gérés, DMI fait abstraction des logiciels qui les gerent.

— Avant l'introduction de DMI, il n’existait aucune source d’information standardisée

qui puisse fournir le détail des composants d’'un ordinateur.

CIM :

— CIM est un standard ouvert qui définit comment des éléments administrés dans
un environnement informatique peuvent étre représentés sous forme d’'un ensemble
d’objets cohérents et d'un ensemble de relations entre ces objets.

— Le but du CIM est d’avoir une administration systeme cohérente et unifiée des
éléments gérés, et cela de facon totalement indépendante de leurs fabricants ou

fournisseurs.
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WBEM :

— (C’est un ensemble de techniques et de standards Internet de gestion servant a unifier
la gestion des environnements d’informatique distribuée.

— WBEM s’appuie sur des standards Internet et sur les standards ouverts publiés par

I'organisme DMTF'.

3.2.2.4 DME

— Distributed Management Environment est proposé par les fabricants de logiciels
regroupés dans ’OSF (Open Software Foundation).
— Cette architecture dite DME est orientée vers la gestion exclusive des postes Unix.

— Elle ne prend pas en compte la gestion des équipements réseaux.

3.2.2.5 OMA

Object Management Architecture est proposée par le consortium OMG.

Il s’agit d’une architecture d’administration orientée objets distribués.
Elle est basée sur CORBA (Common Objet Request Broker Architecture).
Elle se propose d’apporter une solution de gestion distribuée intégrant les différentes

approches suscitées.

3.2.2.6 JMX

— Java Management eXtensions est proposée par le consortium Java.

— Il s’agit d’un ensemble de spécifications et d’API (Application Programming Interface)
pour 'administration de réseau, faisant partie de la solution J2EE (Java Enterprise
Edition).

— Elle se propose également de fournir une solution unifiée par rapport aux solutions

SNMP/TMN/WEBM.
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3.3 Conception d’un environnement d’administration

— La conception d'un environnement d’administration de réseau est le processus
qui permet d’aboutir a une solution architecturale et technologique du systeme
d’administration.

— Cela suppose impérativement une grande rigueur dans les choix qui président a la
réalisation d’un tel environnement afin d’éviter des échecs en termes de réalisation
des objectifs et/ou des cotits.

— Il est donc extrémement important de définir une démarche sur laquelle les admi-
nistrateurs de réseau pourront s’appuyer pour faire les bons choix architecturaux et
technologiques qui répondent aux besoins de ’entreprise.

— La démarche proposée passe par I'identification préalable des besoins, puis la dé-
termination et la sélection des services nécessaires, un choix technologique de
plate-forme et enfin I’établissement d’une formule d’exploitation.

— Ce processus qui comporte cing étapes est décrit dans la Figure 3.1. Pour pouvoir
effectuer ces différentes étapes, I’administrateur réseau doit acquérir un savoir-faire
qui lui permette de maitriser la technologie, de savoir dans quels cas il convient de
I'utiliser, et enfin pour étre a méme de faire des choix optimaux en termes d’outils

et de plates-formes pour mettre en place sa solution.

3.4 Elements de réseaux Vs Environnements d’admi-
nistration

— [’administration de réseau consiste a gérer a distance les éléments de réseau.

— Pour cela, il est nécessaire d’associer aux éléments du réseau l’environnement d’ad-
ministration qui est capable de les gérer a distance.

— A titre d’exemple, les concentrateurs Ethernet et les routeurs peuvent généra-
lement étre gérés par I'environnement de gestion SNMP.

— De méme que 'administration des équipements d’interconnexion de réseau, il est

possible de gérer des serveurs, des bases de données ou des applications.
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Investigation sur
I'environnement du réseau

| Finalité : Entreprise
> Etendu : LAN, MAN

V Architectures protocolaires :

IP, ATM

Spécification des besoins
d'administration

Domaines d'administration
de réseau : configuration et
Y fautes

| >~

Investigation des solutions
d'administration de réseau

Mise en
association

> SNMP, TMN, et protocoles
V proprietaires

Choix d'un environnement
d'administration

F1GURE 3.1: Choix d’un environnement d’administration

— En pratique, I’environnement d’administration SNMP peut gérer tout équipement

connecté au réseau qui dispose d’'un processus, dénommé agent SNMP, capable

d’exécuter les fonctions de surveillance.

— La plupart des équipements connectés au réseau supportent un agent SNMP et

peuvent étre administrés a distance.

— Ces équipements vont étre décrits par un ensemble de variables qui représente

leur état, ainsi que leurs parametres de configuration.

— Néanmoins, certains équipements ne disposent pas nécessairement de cet agent

SNMP mais peuvent étre dotés d’autres types d’agents (Agent Q3) voire d’aucun

agent.
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Dans ce dernier cas, il n’est pas aisé de gérer ces équipements; a titre d’exemple,
la grande majorité des concentrateurs passifs (hubs passifs) ne peut étre gérée a
distance.

Il est donc impératif dans un premier temps que ’administrateur de réseau puisse

identifier ses équipements et déterminer s’ils peuvent étre gérés ou pas.

Nous donnons dans la liste présentée ci-apres un apercu des composants logiciels et

matériels qui sont généralement gérables ou non.

Les modems ne disposent que trés rarement d’agents SNMP.

Les concentrateurs (hubs) passifs ne disposent pas d’agents SNMP en général.
Les commutateurs (switchs) et les concentrateurs actifs disposent plus souvent
d’agents SNMP.

Les ponts (bridge) disposent généralement d’agents SNMP.

Les routeurs disposent dans leur majorité d’agents SNMP.

Les multiplexeurs ne disposeront que trés rarement d’agents SNMP.

Les passerelles (gateways) disposent pour la plupart d’agents SNMP.

Les autocommutateurs téléphoniques disposent dans leur majorité d’agents de
gestion TMN.

Les commutateurs optiques disposent dans leur majorité d’agents TMN.

Les serveurs disposent généralement d’agents SNMP mais on les gere principa-
lement via ’environnement OSF dans le cas d’Unix.

Certaines applications telles que les bases de données disposent de leur propre

agent SNMP.

Une fois que les caractéristiques des équipements ont été identifiées, il est né-

cessaire de mettre en association les types d’équipement et les environnements

d’administration qui peuvent les gérer (voir Tableau 3.2).
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Environnements de gestion || SNMP | TMN/CMIP | DMI/CIM/WBEM
Les modems X
Les commutateurs X
Les ponts (bridge) X
Les routeurs X
Les multiplexeurs X
Les passerelles (gateways) X X
Les autocommutateurs
téléphoniques X
Les commutateurs optiques X
Les serveurs X
Les applications X X
Les postes de travail X

TABLE 3.2: Mise en association éléments réseaux & environnements d’administration

3.5 Architectures technologiques Vs Environnements

d’administration

— Avant de choisir un environnement d’administration, on doit étre capable de recon-

naitre les architectures technologiques du réseau que 1'on veut gérer.

— Tous les environnements d’administration ne gerent pas tous les types d’architecture

technologique.

— On associe alors les environnements de gestion aux architectures technologiques.

— Le tableau (3.3) ci-apres montre les différentes associations entre les environnements

d’administration et les architectures technologiques.

— L’environnement d’administration SNMP est utilisé dans la majorité des cas

avec ’architecture IP, en raison de la popularité des protocoles IP.

— L’environnement d’administration TMN est majoritairement utilisé avec 1’ar-

chitecture Sonet, le réseau voix PSTN (Public Service Telephony network pour

réseau téléphonique public commuté) ainsi que l’architecture ATM.
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Environnements de gestion || SNMP | TMN/CMIP | Propriétaires
Architecture 1P X X
Architecture ATM X X X
Architecture Frame Relay X X
Architecture X.25 X X
Architecture Sonet X X
Réseau téléphonique X X
Architecture IPX X X

TABLE 3.3: Mise en association architecture technologique & environnements d’adminis-

tration



Chapitre 4

L’environnement d’administration

SNMP

4.1 Introduction

— SNMP est un protocole de la famille TCP /IP, et peut donc étre utilisé sur tous
les réseaux de type Internet.

— Il exploite les capacités du protocole de transport UDP, a savoir :

1. Chaque trame possede une adresse source et une adresse destination qui
permettent aux protocoles de niveaux supérieurs comme SNMP de pouvoir

adresser leurs requétes.

2. Le protocole UDP peut utiliser un checksum optionnel qui couvre 'en-téte

et les données de la trame. En cas d’erreur, la trame UDP recue est ignorée.

3. Le protocole UDP fonctionne en mode non connecté, c’est-a-dire qu’il n’existe
pas de lien persistant entre la station d’administration et 'agent admi-
nistré. Cela oblige les deux parties a s’assurer que leurs messages sont bien

arrivés a destination.
— Deux ports sont désignés pour 'utilisation de SNMP, a savoir :

1. Port 161 pour les requétes a un agent SNMP.
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2. Port 162 pour I’écoute des alarmes destinées a la station d’administration.

4.2 Principe de fonctionnement

— Le protocole SNMP se base sur le fait qu’il existe une station de gestion réseau,
le manageur, dont le role est de controler le réseau et de communiquer via ce
protocole avec un agent.

— L’agent est de maniere générale une interface SNMP embarquée sur le matériel
destiné a étre administré a distance.

— La Figure 4.1 illustre le principe de fonctionnement du protocole SNMP.

Le manageur L’agent

Application de management 5

PDUs SNMP

Service de transport en mode non connecté

UDP

FI1GURE 4.1: Principe de fonctionnement SNMP.

Comme illustré dans la Figure 4.2, le protocole SNMP est constitué de plusieurs
commandes différentes. Dans les sous-sections suivantes, nous citons et définissons les

principales commandes SNMP.

4.2.1 La commande Get

Cette commande, envoyée par le manageur a l’agent, a pour objectif de demander

une information a I'agent. Celui-ci, dans le cas ou la validité de la requéte est confirmée,
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get —p= D set —#1 >
R e m e m

{-==— réponse

l=— réponse

managetir - agent manageur - agent

getNext —=|

- e //.q—trap
-“- m -/

_ {=— réponse
s
managetir - § agent managetr agent
getBulk —s=1 S _ {=+—inform
i = -t s
_ =— réponse réponse —=. _
- i =,
managetir -~ agent managetir N "agent”

FIGURE 4.2: lllustration des commandes SNMP.

renvoie au manageur la valeur correspondant a 'information demandée.

4.2.2 La commande Getnext

Cette commande, envoyée par le manageur a l'agent, a pour objectif de demander
Pinformation suivante a ’agent : il arrive qu’il soit nécessaire de parcourir toute une
liste de variables de I’agent. On utilise alors cette commande, a la suite d’une requéte get,

afin d’obtenir directement le contenu de la variable suivante.

4.2.3 La commande Getbulk

Cette commande est envoyée par la manageur a ’agent pour connaitre la valeur de
plusieurs variables : cela évite d’effectuer plusieurs requétes Get en série, améliorant

ainsi les performances (implémenté dans SNMPv2).



4.3 Variables SNMP et le modele SMI 40

4.2.4 La commande Set

Cette commande, envoyée par le manageur a ’agent, a pour objectif de définir la
valeur d’une variable de ’agent administré. Cela permet d’effectuer des modifications

sur le matériel.

4.2.5 La commande Trap

Lorsqu’un événement particulier survient chez I’agent (connexion, modification de
la valeur d’une variable donnée, etc.), celui-ci est susceptible d’envoyer ce que 1'on appelle
une Trap, a savoir un message d’information destiné a la station d’administration : celle-ci
pourra alors la traiter et éventuellement agir en conséquence. S’il s’agit par exemple de la
coupure d'un lien réseau, cela permet a I’administrateur réseau d’en étre immédiatement

informé.

4.2.6 La commande Inform

Dans certains cas, il peut étre intéressant pour I’agent d’obtenir une réponse a une
Trap qu’il a émise, afin d’obtenir confirmation que celle-ci a bien été regue et analysée :

c’est 'objectif d'une commande Inform. (Implémenté dans SNMPv2).

4.3 Variables SNMP et le modele SMI

— L’objectif de SNMP est donc d’obtenir ou de modifier la valeur d’une ou plusieurs
variables du matériel : Il peut s’agir par exemple de 1’état d’une interface réseau

(allumé/éteint).

— Les variables SNMP exploitent le modele SMI (Structure of Management Information)

qui définit un modele hiérarchique des variables.
— Dans ce modele, les variables sont répertoriées dans une hiérarchie d’objets.
— Chaque objet est identifié par ce que 1'on appelle un OID (Object IDentifier).
— La hiérarchie de ces objets se représente sous la forme d’un arbre.

Les branches constituent les différents OIDs et les feuilles les variables.
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root
caitt (0) iso (1) joint-iso-ccitt (2)

stnd (0) reg-auth (1) mb (2) org (3)

dod (6)
intemelt (1)
directary (1) Mgt (2)  experimental (3) private (4) security 5)  SnmpV2(6)
m'b-|2(1) AN
system (1) interfaces (2) .. trensmission (10)  snmp (11; i c:s;_rr_ﬁz_n bep (15)
S A = A oS PO

ethernet (6) tokenring (89  fddi(15) adsl (94)
AN AN AN AN AN

A
F1IGURE 4.3: Arborescence des OIDs en SNMP.

— Une variable peut donc étre référencée par la liste ordonnée des différents OIDs
parcourus a partir de la racine de I'arbre.

— Le modele SMI définit également les types de données utilisables pour les va-
riables : entier, réel, durée, compteur, etc.

— Un ensemble d’objets d'un méme module est appelé une MIB (Module Information
Bases).

— Il s’agit d’'une base de données référencant la liste des objets et des variables
associées, des types de données utilisés pour chaque variable et d'un descriptif
de cette variable.

— La base contient éventuellement des types de données personnalisés.

— La Figure 4.3 présente 'arborescence des OIDs, constituant les MIBs. En SNMP,

on utilise communément deux branches :

1. iso.org.dod.internet.mngt.mib-2 (1.3.6.1.2.1) : il s’agit de la branche conte-
nant tous les objets standards, définis précisément dans les RFC. Ainsi, tout

agent SNMP doit pouvoir reconnaitre cette branche et les variables qui y
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sont définies.

2. iso.org.dod.internet.private.enterprises (1.3.6.1.4.1) : cette branche est
I'origine de tous les objets propres au matériel et définis par le constructeur.
Ainsi, chaque constructeur se voit attribué un identifiant (VendorID), qui lui
fournit un espace de données au sein de I'arbre des MIBs. Si nous prenons
I’exemple de Cisco, dont I'identifiant est 9, toutes les variables propres a Cisco

ont une clé débutant par 1.3.6.1.4.1.9.

4.4 Fichiers MIBs

— Les fichiers MIBs décrivent précisément chaque chiffre (OID) de la liste identi-
fiant une variable (la clé), et sa signification.

— Prenons I'exemple simple de la variable contenant le nom du matériel interrogé.

— Il s’agit d’une propriété de I'objet standard ”"system” que nous pouvons voir dans
I’arborescence donnée précédemment.

— La propriété s’appelle "sysName”. On en déduit que la variable s’appelle alors :
iso.org.dod.internet.mngt.mib-2.system.sysName.

— Analysons le fichier MIB décrivant 'objet ” system ” (RFC 1213). Le fichier fournit

toutes les informations relatives a la propriété "sysName” (voir Figure 4.4) :
1. Syntaxe : il s’agit d’une chaine de caracteres de taille variant entre 0 et 255.
2. Acces : 'acces a cette variable se fait en lecture ou en écriture.
3. Etat : cette variable existe et est toujours utilisable.
4. Description : il s’agit du nom complet du noeud.

5. Sa place dans ’arborescence : 5ieme propriété de I'objet "system” : On

en déduit que cette variable a pour clé la valeur 1.3.6.1.2.1.1.5.

— Ainsi, nous avons la description de toutes les variables, leur méthode d’acces et
la clé que nous devons utiliser pour lire ou écrire sa valeur.

— La majorité des constructeurs fournit des fichiers MIBs contenant des informations
sur les variables propres a leur matériel, ne faisant pas partie des informations stan-

dards.
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— Il existe un grand nombre d’outils permettant de visualiser ’arbre des MIBs et de
rechercher une variable au sein de celui-ci. L’exemple de la Figure 4.5 est tiré du

site www.snmplink.org.

3y alame OBJECT-TYPE
SYNTAX Displavitring (5IZE {0..255))
ACCESS  read-wri
STATUS mandatory

DESCEIPTION
"En administratively-asszigned name for this
managed node. By convention, this is the node's
fully-qualified domain name.”
= ayatem 5

FIGURE 4.4: La propriété SysName de l'objet sytem.

4.5 Sécurité

— Sous SNMPv1 et SNMPv2, la sécurité est assurée par deux choses :

1. Dans sa requéte, il faut envoyer une chaine de communauté, qui correspond
en quelque sorte a un mot de passe, et dont les droits varient suivant cette
chaine : il est ainsi possible d’autoriser certaines personnes un acces en lecture
seule, et a d’autres personnes un acces complet suivant la communauté qu’ils

utilisent.

2. L’agent peut vérifier et controler I'origine des données, afin de vérifier que la
personne en question a acces aux informations. Il s’agit généralement d’une

vérification basée sur 'adresse IP source.

— Nous constatons toutefois que la sécurité est particulierement lacunaire pour deux
raisons : le contenu de la transaction n’est pas crypté, et il suffit que la communauté
soit connue de n’importe qui pour que cette personne puisse lire les informations.

— Ces différents problemes ont été résolus dans SNMPv3. En effet, celui-ci propose

plusieurs modeles de sécurités différents :

1. Le premier modele est dépourvu de sécurités et est comparable a SNMPv1 /v2.
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2. Le second modele offre des capacités d’authentification par utilisateur, c’est-a-
dire que chaque utilisateur dispose d’un mot de passe d’acces, ainsi que d’une

clé de cryptage permettant de sécuriser le contenu de la transaction.

3. Le troisieme modele ajoute au précédent un niveau de cryptage supplémentaire
en utilisant le principe d’échange des clés : le contenu des paquets est ainsi

totalement crypté mais ce modele n’est applicable.

— Lorsqu'une commande est expédiée a un agent, on attend de celui-ci une réponse.
Plusieurs cas peuvent se produire :
1. Aucune réponse (Temps d’attente dépassé),
2. Erreur dans la requéte,

3. La requéte a réussi.

Aucune réponse :

Plusieurs cas sont susceptibles de produire une absence de réponse de la part du

matériel interrogé :

1. SNMP est basé sur UDP et il peut arriver que les paquets n’arrivent pas a desti-
nation. Dans ce cas, le temps d’attente de réponse finit par s’écouler et il convient
alors de réémettre la requéte.

2. Suivant I'implémentation des agents et la version de SNMP utilisée, si 'authentifi-
cation échoue (mauvaise communauté, mot de passe incorrect), ’agent peut ne pas
répondre a la requeéte.

3. Le temps d’attente de réponse peut étre paramétré dynamiquement et il est possible
que le temps défini soit trop court pour permettre a la réponse de revenir.

4. Enfin, dans le pire des cas, il est possible qu’il n’y ait pas d’agent SNMP disponible
sur le matériel interrogé. Nous ne pouvons en conséquence avoir de réponse a notre

requete.

Erreur :

Plusieurs cas sont susceptibles de conduire au renvoi d’une erreur :
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1. Lorsque 'on essaie d’écrire sur une variable en lecture seule.

2. Lorsque l'on essaie de définir la valeur d’une variable avec un type de données
incorrect (si I'on essaie d’écrire une chaine de caracteres dans une variable de type

entier par exemple).
3. Lorsque la variable n’existe pas.
4. Lorsque la trame SNMP est incorrecte (corruption, longueur non valide, etc.).

5. Lorsque l'authentification SNMPv3 a échoué.

Réussite :

Lorsque la requéte a I’'agent SNMP réussit, celui-ci nous envoie la valeur de la variable

a laquelle on a accédé (que ce soit en lecture ou en écriture).



Deuxieme partie

Pratique



Chapitre 5

Configuration de base et outils

d’acces a distance

5.1 L’6noncé du TP

— Le but de ce TP est d’apprendre les bonnes pratiques a suivre pour effectuer la
configuration de base d’un équipement d’interconnexion réseau CISCO, ainsi que
les outils d’acces a distance (TELNET et SSH) a ce dernier.

— Pour cela, nous proposons la topologie de réseau représentée par la Figure 5.1. Il
s’agit deux réseaux LANs interconnectés par un routeur.

— Les taches demandées sont les suivantes :

1. Sécuriser le port console de chacun des équipements du réseau.

2. Sécuriser le mode d’exécution ENABLE sur chacun des équipements du réseau.
3. Sécuriser les lignes virtuelles de chacun des équipements du réseau.

4. Attribuer un nom a chacun des équipements du réseau.

5. Configurer 'adressage IP de chacun des équipements du réseau.

6. Configurer les outils d’acces a distance sur chacun des équipements du réseau.

7. Configurer une banniere sur chacun des équipements du réseau.
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FiGURE 5.1: TP 1 : Topologie du réseau.

5.2 Les étapes de configuration

— La configuration de base d’un équipement d’interconnexion réseau CISCO concerne

généralement des équipements vierges qui n’ont jamais été utilisés ou qui viennent
juste d’étre achetés.

Ces équipements ne contiennent que des configurations par défaut, et par conséquent
ils ne peuvent pas étre déployés tels quels.

La configuration de base consiste donc a paramétrer les objets importants de ces
équipements de telle facon a ce qu’ils soient préts pour étre installés dans des ar-
moires de brassage.

Pour effectuer la configuration de base d'un équipement CISCO, I'utilisation d'un
cable console pour relier ce dernier directement avec la machine d’administration
est inévitable.

Une fois la configuration de base est effectuée grace a un cable console, 1’équipe-
ment en question peut désormais étre installé dans ’endroit prévu. Dorénavant,
tout changement de configuration devrait étre fait a distance grace entre autres aux

outils d’acces & distance TELNET et SSH.
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— Pour effectuer la configuration de base, on procede comme suivant :

5.2.1 Sécurisation du port console d’un équipement CISCO

— Le port console d'un équipement CISCO sert a relier directement ce dernier a une
station d’administration en utilisant un cable console pour effectuer sa configuration
de base.

— Dongc, il est tres important de sécuriser le port console d'un équipement CISCO pour
empécher tout acces a ce dernier, évidemment lorsqu’il est définitivement installé
dans une armoire de brassage.

— Pour sécuriser le port console, on peut procéder de deux fagons : elles sont données

respectivement dans les Figures 5.2 et 5.3.

W L LIS L E

Switchiconf

Switch#coniigure terx

Switch#confiigure terminal

Enter configuration commands, cne per line. End with CHIL/Z.
Switch (config) £1i

Switch (config) §line co

Switch{config) §line console 0
Switch(config-line) #pass

Switch{config-line) fpassword cisco
Switch({config-line) flogi

Switch({config-line)flogin

Switch{config-line) fend

Switchi

%5¥5-5-CONFIG I: Configured from conscle by conscle

Switchicop

Switchicopy ¢

Switchfcopy running-config s

Switchfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

Switch§ *

m

FIGURE 5.2: TP 1 : Sécurisation du port console (fagon 1).

5.2.2 Sécurisation du mode ENABLE d’un équipement CISCO

— Contrairement au mode d’exécution USER (représenté par le symbole >) qui est
une CLI (Command Line Interface) qui ne permet d’afficher que certaines infor-
mations ordinaires sur un équipement CISCO, le mode d’exécution ENABLE (dit
également PRIVILEGED, il est représenté par le symbole #) est une CLI dédiée
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W L LIS

Switchrenable
Switchicont

Switchi#configure ter

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch (config) fuser

Switch (config) fusername cisco pass

Switch (config) fusername cisco password cisco
Switch(config)#lin

Switch(config)#line con

Switch (config) §line consocle O

Switch(config-line)$#log

Switchi{config-line)f#logi

Switch({config-line)#login 1

Switch (config-line)$login local

Switch(config-line) fend

Switchi

%8YS-5-CONFIC_I: Configured from conscle by conscle

m

Switchicop

Switchfcopy

Switchi#copy running-config =

Switchi#copy running-config startup-coniig b

FIGURE 5.3: TP 1 : Sécurisation du port console (fagon 2).

a l'administrateur réseau qui lui accorde des privileges étendus sur 1’équipement
administré.

— Par ailleur, Le mode ENABLE sert d’un portail pour accéder a I’ensemble des modes
de configuration de I’équipement CISCO géré. D’ou la nécessité absolue de devoir
sécuriser cette CLI pour empécher tout affichage d’informations critiques ou tout
changement de configuration de I’équipement administré.

— Pour sécuriser le mode ENABLE, on peut procéder de deux fagons : elles sont
données respectivement dans les Figures 5.4 et 5.5.

— La Figure 5.5 montre que la facon 2 de configurer la sécurité du mode ENABLE

permet de chiffrer le mot de passe, alors que le facon 1 le laisse en clair.

5.2.3 Sécurisation des lignes virtuelles d’un équipement CISCO

— Les lignes virtuelles d'un équipements CISCO servent une fois la configuration de
base est effectuée a administrer a distance ce dernier.

— Le nombre de lignes virtuelles d’un équipement CISCO représente le nombre d’acces
simultané que peut supporté ce dernier. Ce nombre differe d’un équipement & un

autre, par exemple : les commutateurs sont dotés généralement de 16 lignes virtuelles
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W L LUIISELL

Switch>enzkble

Password:

Switch§confi

Switchéconfigure ter

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z._
Switch (config) fena

Switch{config) fenzble pass

Switch (confiqg) fenable password

% Incomplete command.

Switchi{config) fenzble password cisco
Switch(config) gexit

Switchg

£5¥S5-5-CONFIG I: Configured from conscle by conaole

Switchicop

Switchicopy ¢

Switchfcopy running-config s

Switchfcopy running-config startup-config
Destination filename [startup-coniigl?
Building configuration...

[OK]

Switché

m

FIGURE 5.4: TP 1 : Sécurisation du mode ENABLE (fagon 1).

Switch»en

Switch»enszble

Password:

Switchfcont

Switch#confiigure ter

Switchiconfigure terminal

Enter configuration commands, one per lime. End with CNTIL/Z.
Switch{config) fen

Switch{config) fena

Switch{config) fenable secr

Switchiconiig) fenable secret cisco
Switch{config) fexit

Switch#

35¥Y5-5-CONFI& _I: Configured from console by conscle

Switchicop

Switchfcopy ¢

Switchicopy running-config s

Switchfcopy running-confiig startup-coniig
Destination filename [startup-configl?
Building configuration...

[OK]

Switch#

m

FIGURE 5.5: TP 1 : Sécurisation du mode ENABLE (fagon 2).

(de 0 a 15), alors que les routeurs ne possedent généralement que 5 (de 0

A 4).

— Avant qu’un équipement CISCO soit déployé, il es primordiale voire obligatoire de

sécuriser ses lignes virtuelles afin d’empécher tout acces non autorisé a distance.

— Pour sécuriser les lignes virtuelles, on peut procéder de deux fagons

données respectivement dans les Figures 5.7 et 5.8.

elles sont
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WL LU SO DU LI ULl Ly
Building configuration. ..

Current configuration : 1103 bytes
!

version 1Z.2

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname Switch

!

enable secret 5 FLlSmERCihxSrViT7rPNoS4wgbXEXTml
enable password cisco

!

!

!

interface FastEthernetl/1

!

interface FastEthernetl/2

!

interface FastEtherneti/3

!

--More--

m

FIGURE 5.6: TP 1 : Sécurisation du mode ENABLE (différence entre fagon 1 et fagon 2).

W L L U2

Switch¥enable

Password:

Switchfconfi

Switchiconfigure ter

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch({config)#lin

Switchi{config)&line vt

Switch({config)gline wey 0 15
Switch{config-line)fpass

Switchiconfiig-line) fpassword cisco
Switch(config-line)#log

Switchi{config-line)#logi

Switchi{config-line) #login

Switchi{config-line) fend

Switch§

%5¥5-5-CONFIG I: Configured from comnscle by conscle

Switchécop

Switchicopy e

Switchicopy r

Switchicopy running-config s

Switchicopy running-coniig startup-coniig

(4]

m

FIGURE 5.7: TP 1 : Sécurisation des lignes virtuelles (fagon 1).

5.2.4 Attribution d’un nom a un équipement CISCO

— L’attribution d’'un nom a un équipement semble étre une configuration banale. Or,

désigner de facon unique et significative les équipements d’interconnexion d’un ré-

seau contribue énormément a administrer efficacement le réseau en question (no-
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User Rccess Verificaticn
Password:

Switch»en

Switchrenzble

Dessword:

Switchifconiigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch{config) fusername cisco password cisco
Switch(configlgline wey 0 15
Switchi{config-line) flogin local
Switchi{config-line) fend

Switchg

%5¥5-5-CONFIG I: Configured from comnsocle by console

Switchicopy

Switchicopy running-config s

Switchicopy running-config startup-config
Destinaticon filename [startup-coniig]?
Building configuration. ..

[OE]

Switchi| -

m

FIGURE 5.8: TP 1 : Sécurisation des lignes virtuelles (fagon 2).

tamment, réduire le temps de localisation d’une panne réseau).

— En effet, bien que les équipements réseau peuvent étre identifiés grace a leurs ad-
dresses IP, des noms uniques et significatifs sont aussi importants car ils sont faci-
lement mémorables. Par ailleurs, certaines configurations avancées des équipements
CISCO requierent obligatoirement un nom de I’équipement pour qu’elles soient ef-
fectuées.

— La Figure 5.9 montre comment attribuer un nom a équipement CISCO.

5.2.5 Attribution d’une adresse IP a un équipement CISCO

— L’attribution des adresses IP aux équipements réseau est certainement la tache la
plus élémentaire et la plus fondamentale dans la configuration de base de ces derniers.

— Dans ce TP, nous nous focalisons sur la configuration IP de deux types d’équipe-
ments : commutateurs et routeurs. Pour cela, dans ce qui suit, nous expliquerons
comment effectuer la configuration IP des équipements du réseau 192.168.1.0/24.

— Les Figures 5.10 et 5.11 montrent respectivement comment effectuer la configuration
IP d’un commutateur et d’un routeur.

— Les bonnes pratiques stipulent que la derniere adresse IP est réservée pour l'in-
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[O=EeLane .
Username: cisco
Dassword:

Switch>»en

Switchrenzkble

Switchfconft

Switchiconfigure ter

Switchifconiigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch{config) #host

Switch(config) ghostname CISCO

CISCO (config) §EXIT

CISCO#

%5¥5-5-CONFIG I: Configured from comnscle by conscle

CISCO#COP

CISCOgcopy T

CISCOgcopy running-config s

CISCOfcopy running-config startup-config
Destinaticon filename [startup-coniig]?

m

Building configuration. ..
[OE]
CISCO# -

FIGURE 5.9: TP 1 : Attribution d’'un nom a un équipement CISCO.

terface du routeur, ainsi que les commutateurs se voient attribuer des adresses 1P
décroissantes en commencant par 'avant derniere adresse IP de la plage donnée.

— Par contre, les équipements des utilisateurs se voient attribuer et facon dynamique
des adresses IP croissantes en commengant par la premiere adresse IP de la plage

donnée.

S0r»enzkble

Dassword:

S0fconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
50 (config) finterface vlan 1

S0 ({config-if)#ip address 1%2_.1€8.1.253 Z55.255.255.0

50 ({config-if) #no shutdown

SLINE-5-CHANGED: Interface Vlanl, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
50 (config-if) #exit

S0 {config) fip defaul

S0 ({config) fip defzult-gateway 152.1le8.1.254

50 (config) fexit

S0g

35¥Y5-5-CONFIE I: Configured from console by consocle

S0fcop
S0¢copy

m

S0fcopy running-config s
S0fcopy running-config startup-config -

FIGURE 5.10: TP 1 : Attribution d’une adresse IP a un commutateur CISCO.
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REUULEL-EIIal 1

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter{coniig)#interface fastethernet 070

Bouter (config-if) #ip address 1392_.168.1.254 255_.255_255.0
Bouter (config-if) #no shutdown

SLINE-5—CHANEED: Interface FastEthernetl/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state t©
o up

Router (config-if) end
Fouter§
%5¥5-5-CONFIG I: Configured from comnscle by conscle

Bouterfcop

Boutergcopy

Routergcopy running-config s

Routerfcopy running-config startup-config
Destinaticon filename [startup-coniig]?
Building configuration. ..

[OE]

Rcutertl -

m

FIGURE 5.11: TP 1 : Attribution d’une adresse IP a un routeur CISCO.

5.2.6 Configuration des outils TELNET et SSH sur un équipe-
ment CISCO

— Sans doute, TELNET et SSH sont considérés parmi les configurations de base a
effectuer sur un équipement CISCO avant de la placer dans une armoire de bras-
sage. En effet, grace a ces outils d’acces a distance, ’administrateur réseau pourra
administrer a distance ses équipements sans étre obligé de se déplacer a chaque fois.

— TELNET est un outil qui fonctionne par défaut dés lors la sécurité des lignes vir-
tuelles de I’équipement en question est configurée. Tandis que, la configuration de
SSH non seulement doit étre faite de facon explicite, mais aussi plusieurs étapes sont
nécessaires (voire Figure 5.12).

— Pour accéder a partir du PCO au routeur RO en utilisant TELNET et SSH, il suffit de
saisir respectivement sur la fenétre CMD du PCO les commandes suivantes : telnet

192.168.1.254 et ssh -1 cisco 192.168.1.254.
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Enter configuration commands, one per line. End with CMTL/Z.

RO {config) fhostname RO

Rl {config)fusername cisco password cisco

RO {configl #ip domain-name ecisco.com

R0 {configl #ip ssh wversion 2

Please create RSA keys (of at least 768 bits size) to enable S55H w2,

RO {config) fcrypto key generate rsa

% You already have R5A keys defined named RO.cisco.com .

% Do you really want to replace them? [yes/nol: yes

The name for the keys will be: Rl.cisco.com

Choose the size of the key modulus in the range of 360 to 2048 for your
Feneral Purpose Eeys. Choosing & key modulus greater than 512 may take
2 few minutes.

How many bits in the modulus [512]: 512
% Fenerating 51Z bit RSA keys, keys will be non-exportable. .. [QK]

RO {configi#line vty 0 4

z

*mars 1 3:51:13_205: %55H-5-ENARBLED: S5H 1.5 has been enabled
RO {config-line) #transport input ssh

RO {config-line) flogin local

*mars 1 3:51:13_205: BRSA key size needs to be at least 768 bits for ssh wersion

m

FIGURE 5.12: TP 1 : Configuration de I'outil d’accés a distance SSH.

5.2.7 Configuration d’une banniere sur un équipement CISCO

— Une banniere sert, une fois elle est configurée, a afficher lors d’un acces a un équi-

pement CISCO un message interdisant tout acces non autorisé a ce dernier.

— Certes une banniere ne constitue pas une barriere pour empécher des acces non

autorisés aux équipements CISCO, elle est tout de méme utile pour rappeler a un

intrus que son acces a l’équipement en question n’est pas autorisé.

— Par conséquent, cet intrus une fois détecté ne peut pas nier d’avoir été conscient de

cette interdiction.

— La Figure 5.13 montre comment configurer une banniere sur un équipement CISCO.
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ROrenable
ROfconfigure termimnal
Enter configuration commands, one per line.

B0 {config) fexit
RO#

ROfcop

ROgcopy

ROfcopy running-config s

BElfcopy running-confiig startup-coniig
Destination filename [startup-coniig]?
Building configuration. ..

[CE]

RO#

FElfexit

End with CNTL/Z.
RO (config) #banner motd o RCCES INTERDIT AUX PERSCHNNES NCN AUTORISEES c

%5¥5-5-CONFIG I: Configured from comnsocle by console

m

F1GURE 5.13: TP 1 : Configuration d’une banniére sur

un équipement CISCO.



Chapitre 6

Conception d’un schéma d’adressage

IPv4

6.1 L’6noncé du TP

— Le but de ce TP est d’apprendre a créer des sous-réseaux et concevoir des schémas
d’adressage IP efficace, i.e., des schémas qui optimisent I'utilisation des adresses IP
d’une part, et qui sont facilement extensibles d’autre part.

— Pour cela, nous proposons la topologie de réseau représentée par la Figure 6.1. Il
s’agit de 03 sous-réseaux interconnectés par un routeur :

— Le sous-réseau 1 (SR1) est constitué de 6 stations (PC1-1,..., PC1-6).

— Le sous-réseau 2 est constitué de 12 stations (PC2-1,..., PC2-12).

— Le sous-réseau 3 est constitué de 18 stations (PC3-1,..., PC3-18).

— Pour chacun de ces sous-réseaux est affectée une plage d’adressage, a savoir : 192.168.5.139/27
pour le SR1, 172.16.139.46/20 pour le SR2, et 10.172.16.211/18 pour le SR3.

— Les taches demandées sont les suivantes :

1. Calculer pour chacune des plages d’adressages données : I'adresse IP du sous-
réseau, ’adresse IP de la premiere machine, I’adresse IP de la derniere machine,

I’adresse IP de diffusion, et ’adresse IP du prochain sous-réseau.

2. Assigner a chacun des équipements (PCs, commutateurs, et routeur) des dif-
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férents sous-réseaux une adresse IP suivant les plages d’adressages qui ont été

proposées.

3. Utiliser a présent la plage d’adressage 192.168.20.0/24 pour concevoir un nou-
veau schéma d’adressage en se basant d’abord sur la notation CIDR (Classless

Inter-Domain Routing), ensuite sur la notation VLSM (Variable-Length Subnet
Mask).

4. Assigner a nouveau une nouvelle addresse IP a chacun des équipements du

réseau.

n
Ny
-0
558

_. i
PC-
PC 3-1

PC-PT S
PC 1-2 "'
20950-24TT 2960-24 S
1841 PC-PT
51 R1 52 "

PC 2-2
7. SR1:192.168.5.133/27 SR 2: 172.16.139.46/20
PC-PT
PC1-6
Ll
PC-PT
PC 2-12

F1GURE 6.1: TP 2 : Topologie du réseau.

6.2 Les étapes de configuration

— La conception d'un schéma d’adressage efficace et évolutif est considérée comme
I'une des taches les plus fondamentales qu'un administrateur réseau doit maitriser

a la perfection.

— En effet, ce schéma doit a la fois éviter le gaspillage d’adresses IP et satisfaire les

besoins futurs en terme d’extension du réseau.
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— Par ailleurs, la conception d’un bon schéma d’adressage IP contribue énormément a
faciliter la création de réseaux virtuels (VLANs : Virtual Local Area Networks) au
sein d’un réseau local (LAN), mais aussi la configuration du routage sous toutes ses
formes : statique, dynamique, inter VLANSs, intra et inter domaines.

— Dans ce présent TP, I’étudiant va particulierement apprendre les bonnes pratiques a
suivre pour attribuer de facon logique et méthodique des adresses IP a I’ensemble des
équipements (que ce soient équipements d’interconnexion ou équipements d’utilisa-
teur final) du réseau qu’il gere, mais aussi a utiliser et comparer les deux méthodes
CIDR et VLSM pour créer des sous-réseaux et concevoir des schémas d’adressages.

— A Tissue ce de TP, I’étudiant doit maitriser de point de vue pratique ’adressage
IP, et pourra surtout en fonction du réseau a administrer dans le futur effectuer un
choix éclairé sur les méthodes de création des sous-réseaux et conception de schémas
d’adressage.

— Dans ce qui suit, nous allons expliquer comment procéder pour répondre a chacune

des taches demandées dans ce TP :

6.2.1 Calcul des adresses IP

— Bien que le principe de calcul des adresses IP est supposé connu par les étudiants,
un rappel reste tout de méme tres essentiel.

— En effet, I'intégralité des fonctionnalités du réseau dépend intrinsequement de la
configuration IP de ce dernier.

— De ce fait, sur la question de la configuration IP du réseau géré, il y a zéro tolérance.

— Les adresses IP du sous-réseau 1 sont obtenues comme suivant :

1. L’adresse du réseau est : 192.168.5.128 /27

2. L’adresse de la premiere machine est : 192.168.5.129/27
3. L’adresse de la derniére machine est : 192.168.5.158 /27
4. L’adresse de diffusion est : 192.168.5.159/27

5. L’adresse du prochain réseau : 192.168.5.160/27

— Les adresses IP du sous-réseau 2 sont obtenues comme suivant :
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1. L’adresse du réseau est : 172.16.128.0/20

2. L’adresse de la premiére machine est : 172.16.128.1/20
3. L’adresse de la derniere machine est : 172.16.143.254/20
4. L’adresse de diffusion est : 172.16.143.255/20

5. L’adresse du prochain réseau : 172.16.144.0/20
— Les adresses IP du sous-réseau 3 sont obtenues comme suivant :

1. L’adresse du réseau est : 10.172.0.0/18

2. L’adresse de la premiere machine est : 10.172.0.1/18

3. L’adresse de la derniere machine est : 10.172.63.254/18
4. L’adresse de diffusion est : 10.172.63.255/18

5. L’adresse du prochain réseau : 10.172.64.0/18

6.2.2 Attribution des adresses IP

— Une fois les adresses IP sont calculées pour chaque sous-réseau, il faut les attribuer

de fagon stratégique comme suivant :

1. Pour les équipements d’interconnexion (commutateurs et routeurs), il faut leurs
attribuer des adresses IP statiques et décroissantes en commencant par la der-
niere adresse IP machine. En particulier, la derniere adresse machine est réser-

vée pour l'interface du routeur, elle est dite la passerelle par défaut.

2. Pour les équipements des utilisateurs finaux, il faut leurs attribuer des adresses

IP dynamique et croissantes en commencant par la premiere adresse machine.

— Il faut noter que les serveurs ne sont ni considérés comme des équipements d’inter-
connexion ni d’ailleurs comme des équipements des utilisateurs finaux. Les serveurs
sont des machines treés importants et leur continuité a fournir des services réseau
est une question indiscutable. C’est pourquoi, des adresses doivent réservées et at-

tribuées a ces derniers de facon statique.
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6.2.3 Création de sous-réseaux : CIDR

— La méthode CIDR consiste a concevoir un schéma d’adressage en se basant unique-
ment sur le nombre de sous-réseaux a créer sans tenir compte du nombre d’équipe-
ments que contient chacun de ces dernier.

— Pour ce faire, la méthode CIDR consiste a oter de la partie machine un certain
nombre de bits de poids fort suivant le nombre de sous-réseaux a créer. De ce fait,
I’ensemble des sous-réseaux qui seront crées vont pouvoir contenir le méme nombre
d’équipements.

— Dans notre cas, puisque nous avons besoin de créer 03 sous-réseaux, nous devons
alors oter 02 bits de poids fort de la partie machine.

— En appliquant la méthode CIDR sur la plage 192.168.20.0/24, les sous-plages obte-

nues sont les suivantes :

1. 192.168.20.0/26 : Elle sera affectée pour le sous-réseau 1.
2. 192.168.20.64/26 : Elle sera affectée pour le sous-réseau 2.
3. 192.168.20.128/26 : Elle sera affectée pour le sous-réseau 3.

4. 192.168.20.192/26 : Elle sera utilisée ultérieurement en cas d’extension du ré-

seau.
— Les adresses IP du sous-réseau 1 sont obtenues comme suivant :

1. L’adresse du réseau est : 192.168.20.0/26

2. L’adresse de la premiere machine est : 192.168.20.1/26
3. L’adresse de la derniere machine est : 192.168.20.62/26
4. L’adresse de diffusion est : 192.168.20.63 /26

5. L’adresse du prochain réseau : 192.168.20.64
— Les adresses IP du sous-réseau 2 sont obtenues comme suivant :
1. L’adresse du réseau est : 192.168.20.64/26

2. L’adresse de la premiere machine est : 192.168.20.65/26

3. L’adresse de la derniere machine est : 192.168.20.126/26
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4. L’adresse de diffusion est : 192.168.20.127/26

5. L’adresse du prochain réseau : 192.168.20.128 /26
— Les adresses IP du sous-réseau 3 sont obtenues comme suivant :

1. L’adresse du réseau est : 192.168.20.128 /26

2. L’adresse de la premiere machine est : 192.168.20.129/26
3. L’adresse de la derniere machine est : 192.168.20.190/26
4. L’adresse de diffusion est : 192.168.20.191/26

5. L’adresse du prochain réseau : 192.168.20.192/26

— Comme nous 'avons certainement remarqué, bien que la méthode CIDR est simple
a appliquer, elle ne tient pas en compte des besoins des sous-réseaux a créer, et elle

n’offre pas beaucoup de possibilités d’extension du réseau.

6.2.4 Création de sous-réseaux : VLSM

— La méthode VLSM consiste quant a elle a créer des sous-réseaux en prenant en
considération le nombre d’équipements que contient chacun de ces derniers.

— Cela se fait de facon progressive en commencant d’abord par créer le sous-réseau de
plus grande taille et en terminant par le sous-réseau de plus petite taille.

— Pour ce faire, nous allons compter a partir du bit de poids faible le nombre de bits
nécessaire pour créer le premier sous-réseau. Le reste des bits seront otés pour créer
des sous-réseaux de meme taille.

— La premiere sous-plage d’adresses obtenue sera automatiquement attribuée pour le
premier sous-réseau car elle satisfait sur mesure ses besoins.

— La deuxieme sous-plage d’adresses sera a nouveau scindée en plusieurs sous-plages
de telle facon a satisfaire encore une fois sur mesure les besoins du deuxiéme sous-
réseau.

— Ce processus sera a chaque fois réitéré jusqu’a ce que chaque sous-réseau se voit
attribuer une plage d’adresses qui lui convient sur mesure.

— Dans notre cas, le sous-réseau de plus grande taille est le sous-réseau 3. Ce dernier

comporte 20 équipements, nous avons alors besoin au moins de 05 bits de poids
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faible de la partie machine. Les 03 bits restants de poids fort de la partie machine

seront alors utilisés pour créer 08 sous-réseaux chacun comportant 30 équipements.

— La premiere itération de la méthode VLSM sur la plage 192.168.20.0/24 aboutira

aux sous-plages d’adresses suivantes :

1.

2.

192.168.20.0/27 : Elle sera affectée pour le sous-réseau 1.

192.168.20.32/27 : Elle subira une deuxieme itération de la méthode VLSM

pour créer sur mesure une plage d’adresses pour le sous-réseau 2.
192.168.20.64/27 : Elle sera utilisée ultérieurement en cas d’extension du réseau.
192.168.20.96/27 : Elle sera utilisée ultérieurement en cas d’extension du réseau.

192.168.20.128/27 : Elle sera utilisée ultérieurement en cas d’extension du ré-
seall.
192.168.20.160/27 : Elle sera utilisée ultérieurement en cas d’extension du ré-

seau.

192.168.20.192/27 : Elle sera utilisée ultérieurement en cas d’extension du ré-

seau.

192.168.20.224/27 : Elle sera utilisée ultérieurement en cas d’extension du ré-

seau.

— Le deuxieme sous-réseau de plus grande taille est le sous-réseau 2. Ce dernier com-

porte 14 équipements, nous avons alors besoin au moins de 4 bits de poids faible

de la partie machine de la plage 192.168.20.32/27. Le bit restant de poids fort de la

partie machine sera alors utilisé pour créer 02 sous-réseaux chacun comportant 14

équipements.

— La deuxieme itération de la méthode VLSM sur la plage 192.168.20.32/27 aboutira

aux sous-plages d’adresses suivantes :

1.

2.

192.168.20.32/2 : Elle sera affectée pour le sous-réseau 2.

192.168.20.48/27 : Elle subira une troisieme itération de la méthode VLSM

pour créer sur mesure une plage d’adresses pour le sous-réseau 1.

— Le sous-réseau de plus petite taille est le sous-réseau 1. Ce dernier comporte 8

équipements, nous avons alors besoin au moins de 4 bits de poids faible de la partie
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machine de la plage 192.168.20.48/28. La totalité des bits de la partie machine seront
utilisées, c’est pourquoi cette plage d’adresses ne sera scindée. Elle sera affectée telle
quelle pour le sous-réseau 1.

— Les adresses IP du sous-réseau 1 sont obtenues comme suivant :

1. L’adresse du réseau est : 192.168.20.48 /28

2. L’adresse de la premiére machine est : 192.168.20.49/28
3. L’adresse de la derniere machine est : 192.168.20.62/28
4. L’adresse de diffusion est : 192.168.20.63/28

5. L’adresse du prochain réseau : il n’existe pas de prochain sous-réseau.
— Les adresses IP du sous-réseau 2 sont obtenues comme suivant :

1. L’adresse du réseau est : 192.168.20.32/28

2. L’adresse de la premiere machine est : 192.168.20.33/28
3. L’adresse de la derniere machine est : 192.168.20.46/28
4. L’adresse de diffusion est : 192.168.20.47/28

5. L’adresse du prochain réseau : 192.168.20.48 /28
— Les adresses IP du sous-réseau 3 sont obtenues comme suivant :

1. L’adresse du réseau est : 192.168.20.0/27

2. L’adresse de la premiere machine est : 192.168.20.1/28
3. L’adresse de la derniere machine est : 192.168.20.30/27
4. L’adresse de diffusion est : 192.168.20.31/27

5. L’adresse du prochain réseau : 192.168.20.32/27

— Comme nous ’avons certainement remarqué, bien que la méthode VLSM permet
de créer des sous-réseaux sur mesure et ne pose aucun probleme sur 1’évolution du
réseau, elle reste tout de méme complexe car elle nécessite plusieurs itérations de

calcul.



Chapitre 7

Routage et tests de connectivité

7.1 L’énoncé du TP

— L’objectif ultime de ce TP est d’apprendre a I’étudiant comment réaliser des tests

de connectivité afin de s’assurer de la bonne configuration du routage, ou dans le

cas échéant détecter, localiser et corriger des erreurs de configuration de ce dernier.

— Pour cela, nous proposons la topologie de réseau représentée par la Figure 7.1. Il

s’agit de réseaux locaux (chacun est composé de deux sous-réseaux) interconnectés

via des réseaux WANSs.

— Les taches demandées sont les suivantes :

1.

Configurer pour chaque équipement du réseau ci-dessous une @QIP selon les

plages d’adressages qui ont été données.

. Effectuer un test de connectivité pour s’assurer que les équipements qui appar-

tiennent au méme réseau communiquent.
Configurer le routage statique a I’aide de la commande ” IP ROUTE NETWORK-
NUMBER INTERFACE-NUMBER, ”.

Configurer a nouveau le routage statique a l’aide de la commande ” I[P ROUTE
NETWORK-NUMBER NEXT-HOP-NUMBER”.
Réduire au maximum possible le nombre de routes statiques que vous avez

configurées en les remplacants par des routes par défaut.
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6. Utiliser la commande ” SHOW IP ROUTE ” pour afficher et vérifier la table de
routage. Ensuite, utiliser la commande ” PING @QIP ” pour tester la connectivité

du réseau.
7. Configurer le routage dynamique a 1’aide du protocole RIP.

8. Utiliser la commande ” SHOW IP PROTOCOLS ” pour s’assurer de la bonne

configuration du protocole RIP.

9. Utiliser la commande ” SHOW IP ROUTE ” pour afficher et vérifier la table

de routage.
10. Utiliser la commande ” PING @QIP ” pour tester la connectivité du réseau.

11. Utiliser la commande ” DEBUG IP RIP ” pour visualiser les mises a jour de

routage échangées entre les différents routeurs.
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FiGUure 7.1: TP 3 : Topologie du réseau.

7.2 Les étapes de configuration

— Le bon fonctionnement d’une infrastructure réseau dépend non seulement d’une

bonne conception d’un schéma d’adressage, mais aussi d’'une bonne configuration
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du routage. En effet, nous distinguons deux facons de faire le routage : le routage
statique et le routage dynamique.

— Le routage statique est a la charge de I'administrateur réseau, i.e., c’est a lui de
veiller a configurer des routes statiques pour assurer une connectivité entre n’importe
quels deux équipements du réseau. Certes le routage statique offre a I’administrateur
réseau la possibilité de controler entierement I’acheminement des données dans son
réseau, il n’est pas recommandé dans le cas de grands réseaux car le temps de
configuration et de maintenance est excessivement grand.

— Le routage dynamique est par contre délégué a un protocole de routage qui doit étre
évidemment configuré préalablement par l'administrateur réseau. Dans le routage
dynamique, le protocole configuré se charge de découvrir des routes et mettre a jour
des tables de routage.

— Pour réussir le routage d’'un réseau, il ne suffit pas d’apprendre a configurer des
routes statiques (dans le cas d’un routage statique) ou un protocole de routage
(dans le cas d’un routage dynamique), mais surtout il faut apprendre a réaliser les
tests de connectivité une fois le routage est configuré.

— En effet, grace a ces tests de connectivité, on pourra montrer la bonne configuration
du routage, ou dans le cas échéant détecter, localiser et corriger des erreurs de
configuration de ce dernier.

— A l'issue de ce TP, I’étudiant sera en mesure d’appliquer et interpréter les résultats
de chacun des tests de connectivité suivants : PING @QIP, TRACERT @IP, SHOW
IP ROUTE, SHOW IP PROTOCOLS, DEBUG IP RIP, etc.

— Dans ce qui suit, nous allons expliquer comment procéder pour répondre a chacune

des taches demandées dans ce TP :

7.2.1 Configuration du routage statique

— Pour configurer le routage statique, ’administrateur réseau doit introduire dans
chaque routeur constituant le réseau des routes statiques qui vont permettre ce
dernier d’atteindre n’importe quelle destination du réseau.

— Il existe deux manieres pour configurer des routes statiques : soit en utilisant l'in-
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terface de sortie ou ’adresse IP du prochain saut.
— Pour montrer comment faire, nous proposons de configurer une route statique sur
le routeur "R0” pour rejoindre le réseau 10.1.1.0/24.

— Les commandes a saisir sont données respectivement dans les Figures 7.2 et 7.3.

DINEFRCIo o DEDoNN . LI prLoCoCOL O INICELLECE oeLlelur or L, oanged. =cere. oo up

$LINEPRCOTO-S5-UEDOWN: Line protococl on Interface Seriall /Z71, changed state to up

Houter>

Houter>

HEouterrenzble
Boutergfconii
Boutergconfigure ter
Boutergconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Bouter (confiig) #ip route 10.1.1.0 255.255.255.0 =e
Router (config) #ip route 10.1.1.0 2Z55.Z55.255.0 serial 0/0/0

Bouter (config) gexit
Bouterg
%5Y5-5-CONFIG I: Configured from conscle by consocle

Bouterfcop
Routerfcopy ¢

m

Bouterfcopy running-config s
Boutergcopy running-config startup-config | -

FIGURE 7.2: TP 3 : Routage statique (en utilisant I'interface de sortie).

LINLEE L =T nh. LIl PLULUCOL UL LOLEL LSl oL Lol S Ly C=ligeEd Sealble LU "
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0s0/1, changed state to up
RBouter>
Houter>
REouter>en
REouterrenzble
Bouterfconf
Boutergconfigure ter
Bouterfconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.

Bouter (confiqg) #ip route 10.1.1.0 2Z55_2Z55_255.0 152_.188.1.5

Router (config) fexit

Routers

%5¥5-5-CONFIE I: Configured from comscle by conscle

Boutergfcop

Routerfcopy ¢ =
Bouterfcopy running-config s I
Boutergcopy running-config startup-config | -

FIGURE 7.3: TP 3 : Routage statique (en utilisant I'Q du prochain saut).
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7.2.2 Configuration du routage dynamique

— Pour configurer le routage dynamique, l’administrateur réseau doit configurer un
protocole de routage. Dans ce TP, nous allons utiliser le protocole RIP (Routing
Information Protocol).

— La Figure 7.4 montre comment configurer le protocole RIP sur le routeur "R0”.

CINEFR- L mUUELDONN . LIIE DIoCoCOL oIl INICELIERE oeLlaldr or I, oIlanged SCers oo up

Houter>

Houter>

Houter>

Bouter>

Houterr»enzhle
Boutergconfigure terminal
Enter configuration commands, one per line. End with CHNIL/Z.
Router (config) frouter rip
Router (config-router) #version 2
Bouter (config-router) fnetwork 1%2_188._
Bouter (config-router) fnetwork 1892 _168.

[TL IS S
=)

Bouter (config-router) fnetwork 152 _168.
Router (config-router) fend

Router$

%5Y5-5-CONFIG_I: Configured from conscle by console

Boutergcop
Boutergfcopy r

m

REouterfcopy running-config s

Bouterfcopy running-confiig startup-coniig | -

FIGURE 7.4: TP 3 : Routage dynamique (en utilisant le protocole RIP).

7.2.3 Tests de connectivité

— Suivant le type de routage utilisé (statique ou dynamique), il existe plusieurs tests
de connectivité qu'un administrateur réseau peut réaliser pour s’assurer qu’il existe
au moins une route optimale (2 moindre cout) allant de n’importe quelle source vers
n’importe quelle destination.

— C’est pourquoi, pour effectuer une bonne configuration du routage d’un réseau, il ne
suffit pas seulement de connaitre et d’appliquer les commandes qui permettent d’y
parvenir, mais aussi il faut connaitre, apprendre, et maitriser les tests de connectivité
qui permettent de montrer le bon acheminement des données.

— Il existe plusieurs tests de connectivité a effectuer pendant et apres la configuration
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du routage. Certaines tests sont commun entre le routage statique et dynamique, et
d’autres sont dédiés pour le routage dynamique.

— Dans ce qui suit, nous allons tenter d’expliquer chacun de ces tests :

7.2.3.1 La commande PING QIP

— Bien que la commande PING @IP est un test de connectivité usuel connu par tous les
étudiants, beaucoup d’autres eux ne savent lire et interpréter les messages retournés
par ce test.

— Le nombre de messages ainsi que leurs contenus retournés par le test de connectivité
PING QIP dépend du type des équipements source et destination concernés par ce

test :

1. Quand ’équipement interrogeant et 1’équipement interrogé sont des stations
Windows (voir la Figure 7.5), les parametres retournés par défaut sont les
suivants : le nombre de messages ICMP est de 4, la taille d’'un message ICMP

est de 32 octets, le nombre maximum de saut (TTL) est de 128.

2. Quand l'équipement interrogeant est une station windows et ’équipement in-
terrogé est un équipement I0S (voir la Figure 7.6), les parametres retournés
par défaut sont les suivants : le nombre de messages ICMP est de 4, la taille
d’un message ICMP est de 32 octets, le nombre maximum de saut (TTL) est

de 255.

3. Quand l'équipement interrogeant est 10S, indépendamment de 1’équipement
interrogé (voir les Figures 7.7 et 7.8), les parametres retournés par défaut sont
les suivants : le nombre de messages ICMP est de 5, la taille d’'un message

ICMP est de 100 octets.

— Pour résumer, le test de connectivité PING QIP permet surtout de retourner deux
informations : si I'équipement de destination est joignable depuis un équipement

source et apres combien de sauts (routeurs).
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Command Prompt

Packet Tracer PC Command Line 1.0
PCyping 10.2.1.1

Pinging 10.2.1_.1 with 3

Maximum = 1%5ms,

FIGURE 7.5: TP 3 : La commande PING @IP (From PC1-1-1 To PC1-1-2).

EC>ping 10

Pinging 10

oCy|

FIGURE 7.6: TP 3 : La commande PING @IP (From PC1-1-1 To S1-2).

7.2.3.2 La commande TRACERT/TRACEROUTE QIP

— La commande TRACERT QIP (sur un équipement Windows, voir la Figure 7.9) ou
la commande TRACEROUTE @IP (sur un équipement 10S, voir la Figure 7.10)

permettent de retourner exactement les mémes informations.



7.2 Les étapes de configuration 74

ELLNATOTLamN=od . LILEL L=l Tas Lo LIIELIELU ) L, Wilallged o=l LU U
-
$LINEEROTO-5-UEDOWN: Line protocol on Interface FastEthernetd/1l, changed state t©
o up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
$LINE-5-CHLNEED: Interface FastEthernet0/Z24, changed state toc up
SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernet0/24, changed state
to up
Switch»
Switch»
Switch>enable
Switchéping 10.2.1.1
Iype escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 10.2.1.1, timecut is 2 seconds:
S =
Success rate is 80 percent (4/5), round-trip minfavg/max = 1Z5/144/15€ ms
Switch# -

FIGURE 7.7: TP 3 : La commande PING @IP (From S1-1 To PC1-1-2).

BLLINAT O LIl U LIl Lale DS Lo LIIELIIELUS =, llallged TLalkEeE Lo U
-

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/Z4, changed state
to up
Switch>
Switch>
Switch>enzble
Switchfping 10.2.1.1
Type escape sSequence to abort.
Sending 5, 100-byte ICHMP Echos to 10.2.1.1, timecut is 2 seconds:

INEE!
Success rate is B0 percent (4/5), round-trip minfavg/max = 125/144/15& ms
Switchfping 10.2_.1_253
Type escape sSequence to abort.
Sending 5, 100-byte ICHMPE Echos to 10.2.1.253, timeout is 2 seconds:

et =
Success rate is 100 percent (5/5), round-trip minfawvg/max = 33/118/125 ms
Switchg —

FIGURE 7.8: TP 3 : La commande PING @IP (From SI-1 To S1-2).

— En effet, le role de ces commandes est de raffiner I'information retournée par la com-
mande PING @QIP sur le nombre de saut a effectuer pour atteindre une destination.
Ces deux commandes consistent donc a tracer 'itinéraire a emprunter d’une source
a une destination en affichant I’ensemble des routeurs ayant participé dans cette

opération.
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Command Prompt

BPC>
BCx»
PCx>
BC>

PCrtracert 10.Z2.1.1
Tracing route to 10.2.1.1 over a maximum of 30 hops:

1
1
1
1

FIGURE 7.9: TP 3 : La commande TRACERT QIP (From PCI1-1-1 To PC1-1-2).

Switch>en
Switch>enzble
Switchéping 10.2.1.1

Iype escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 10.2.1.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfawvg/max = 17/21/28 ma

Switchftraceroute 10.2_.1.1
Type escape sSequence to abort.
Tracing the route to 10.2.1.1

1 10.1.1.254 2 maec 3 maec Z msec
Z 19z2.18B8.1.% 2 maec 2 maec S msec
3 182.188.2.5 g msec & maec 10 msec E
4 10.2.1.1 12 msec 23 msec 17 msec
Switchg -

FIGURE 7.10: TP 3 : La commande TRACEROUTE @IP (From S1-1 To PC1-1-2).

7.2.3.3 La commande SHOW IP ROUTE

— Cette commande est exécuté sur 'interface CLI d’un routeur pour afficher sa table
de routage. Elle est évidemment applicable que ce soit dans le cas d'un routage

statique ou dynamique.
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— Grace a cette commande, ’administrateur réseau pourra vérifier si les routes sta-
tiques introduites ont été bien configurées (voir la Figure 7.11), ou le protocole de
routage configuré permet bien de découvrir des routes et mettre a jour la table de

routage (voir la Figure 7.12).

AUULEL#ISII
Bouter#show ip route
Codes: C - connected, 5 - static, I - IGRE, R - RIP, M - mokile, B - BEGE

o0 - EIGRP, EX - EIGRP extermal, O - OSPF, IZ - OSPF inter area

N1 - OQSPF MSS5Z externzal type 1, MNZ - QOS5PF MN55A externzl type 2

E1l - 0Q5PF external type 1, EZ - QO5PF external type 2, E - EGPF

i - I5-I5, L1 - I5-IS5 lewvel-l, LZ - IS5-I5 lewvel-Z, ia - I5-I5 inter area

* — pandidate defsult, U - per-user static route, o - CDR

P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/24 is subnetted, & subnets

3 10.1.1.0 is directly connected, Serizl0/0/0
3 10.1.2.0 is directly connected, Serizl0/0/0
3 10.2.1.0 is directly connected, Serizl0/0/1
3 10.2.2.0 is directly connected, Serizl0/0/1
s 10.3.1.0 is directly connected, Seriald/2/1
s 10.3.2.0 is directly connected, Seriald/zZ/ 1
1%32.168.1.0/30 is submnetted, 1 subnets
cC 132.188.1.4 is directly connected, Seri=l0/0/0
132.188.2.0/30 is submnetted, 1 subnets =
c 132.188.2.4 is directly connected, Serial0 0/1
132.168.3.0/30 is subnetted, 1 subnets b

FIGURE 7.11: TP 3 : La commande SHOW IP ROUTE (routage statique).

Bouterrenable
Boutergshow ip route

Codes: C - connected, 5 - static, I - IGRE, R - RIP, M - mokile, B - BGE
or - EIGRP, EX - EIGRP extermal, O - OSPF, IR - OSPF inter area
N1 - QS5PF N55L external type 1, M2 - COSEF NS52Z externzal type 2
El - OSPF exnternal type 1, EZ - O5PF external type 2, E - EGE
i - I5-I5, L1 - IS-I5 level-1l, LZ - I5-IS5 lewvel-2, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — CLCR
P - periodic downloaded static route

Fateway of last resocrt is not set

10.0.0.0/24 is subnetted, & subnets

=] 10.1.1.0 [1Z0/1] wia 192.1€8.1.5, 00:00:08, Serizl0/0/0
=] 10.1.2.0 [1Z20/1] wia 192.1%8.1.5, 00:00:08, Seris=l0/0/0
=] 10.2.1.0 [1Z20/1] wia 192.1€8.2.5, 00:00:Z5, Seriszl0/0/1
=] 10.2.2.0 [120/1] wia 192.1€8.2.5, 00:00:Z5, Serisl0/0/1
=] 10.3.1.0 [120/1] wia 192.1€8.3.5, 00:00:02, Serial0/2/1
=] 10.3_.2.0 [120/1] wia 1%2_.168_.3.5, 00:00:02, Serial0/z/1
1592 .168.1.0/30 is subnetted, 1 subnets
cC 192 _.168.1.4 is directly connected, Serizl0/0/0
192 .168.2.0/30 is subnetted, 1 subnets =
cC 132.188.2.4 is directly connected, Seri=l0 0/1
13z . 1¢g 0720 Jd3 aubpetgged, 1 _sSubpets o

FIGURE 7.12: TP 3 : La commande SHOW IP ROUTE (routage dynamique).
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7.2.3.4 La commande SHOW IP PROTOCOLS

— La commande SHOW IP PROTOCOLS est également applicable uniquement sur
I'interface CLI d’un routeur, et encore dans le cas d’un routage dynamique.

— Cette commande une fois exécutée permet a I’'administrateur réseau de vérifier si le
protocole de routage utilisé (dans notre cas, a titre illustratif, il s’agit du protocole

RIP, voir la Figure 7.13) a été bien configuré.

wELLLLOY UEdELES EVELY SRR g pane HEAL AU LIl ool UlIdsS
Inwalid after 180 seconds, hold down 180, flushed after Z40
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for 211 interfaces is not set
Redistributing: rip

Default wversion control: send version 2, receiwve 2

Interface Send BRecv Triggered RIP Eey-chain
Serizl0/0f 0 3 3
Serizal0sOr1 2 2
Seriall/2/1 2 2

Butomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
182 _168.1.0
1532 _168_.2.0
192.168.3.0
Passiwve Interface(s):
Bouting Information Sources:

Fateway Distance Last Update

192.168.1.5 1z0 00:00:25

1532.168.2.5 120 00:-00:13

182 _168_3.58 120 00:-00:13 -
Distance: (defsult iz 120) 1
Routerg -

FIGURE 7.13: TP 3 : La commande SHOW IP PROTOCOLS.

7.2.3.5 La commande DEBUG IP RIP

— Il arrive parfois que les tests présentés et discutés précédemment ne permettent pas
de détecter 'origine d’un dysfonctionnement du routage dans un réseau.

— C’est pourquoi, on fait recours a la commande DEBUG IP ROUTING-PROTOCOL-
NAME (dans notre cas c’est le protocole RIP) pour analyser le probleme et trouver

une solution.

Cette commande consiste donc a afficher en temps réel les informations de routage

échangées entre les routeurs (voir la Figure 7.14).

Bien que cette commande aide énormément ’administrateur réseau a comprendre le

fonctionnement de son réseau, elle entraine une activité supplémentaire au routeur.
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Routerrenzble

Routergdebug ip rip

RIP protocol debugging is on

BouterfRIP: receiwved w& update from 1%2_.168.1.5 on Seriald/s0/0
10.1.1.0/24 wia 0.0.0.0 in 1 hops
10.1.2.0/24 wia 0.0.0.0 in 1 hops

BIP: received wZ update from 132 _.168.3.5 on Serisl0/ 271
10.3.1.0/24 wia 0.0.0.0 in 1 hops
10.3.2.0/24 wia 0.0.0.0 in 1 hops

RIF: received w2 update from 1%2.1€8.2.5 on Serialls0/1
10.2.1.0/24 wia 0.0.0.0 in 1 hops
10.2.2.0/24 wvia 0.0.0.0 in 1 hops

BIP: sending w2 update to 224.0.0.3% wia Seris=loys0/0 (13Z2_16B8.1.&)

BIP: build update entries

10.2.1.0/24 wia 0.0.0.0, metric Z, tag 0
10.2.2.0/24 via 0.0.0.0, metric Z, tag 0
10.3.1.0/24 wia 0.0.0.0, metric Z, tag 0
10.3.2.0/24 via 0.0.0.0, metric Z, tag 0

152 168.2.4/30 wia 0.0.0.0, metric 1, tag 0
132.1688.53.4/30 via 0.0.0.0, metric 1, tag O
BIP: sending w2 update to 224.0.0.% wia Serizloys0/1 (13
RIP: build update entries
10.1.1.0/24 wia 0.0.0.0, metric Z, tag 0

m

ra
=
=1
o
L]
=1}

FIGURE 7.14: TP 3 : La commande DEBUG IP RIP.



Chapitre 8

Construction d’une cartographie

réseau

8.1 L’6noncé du TP

Le but de ce TP est d’apprendre a utiliser le protocole CDP (CISCO Discovery

Protocol) pour construire une cartographie réseau.

Pour cela, nous proposons la topologie de réseau représentée par la Figure 8.1.

Le fichier source de cette topologie est disponible sur ’adresse https ://elearning.univ-
bejaia.dz/course/view.php 7id=10372.

— Les mots de passe et les noms utilisateur sont tous ” cisco ”.

— Le travail demandé est suivant :

— Utiliser les commandes suivantes :

1. IPCONFIG,

2. PING,

3. TELNET,

4. SHOW CDP NEIGHBORS,

5. SHOW CDP ENTRY.

— Pour construire la cartographie du réseau ci-dessous. En d’autres termes, identifier
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les informations suivantes pour chacun des équipements d’interconnexion :

1. Nom,
2. Type,
3. Plateforme,

4. Ports d’interconnexion,

5. QIP.

2960 241_I' 2960p24TT
Swifch7

e e o
296024TT
_/J
suitche ii”.é:? PC-PT
| PC1
—
'_'_i'_—f. = 1841
: Router3 o
Server-PT g it 1841 R'D erl d.__.D
ServerQ witeh Routerd 2080-MTT r i
SN ,@“ﬁg =
) - / \ PCO

2960-247T 2960-24TT

Switchg Switch10 2950 24TT 2960-24TT

1841 Switchd Switchs
Routerd

FIGURE 8.1: TP 4 : Topologie du réseau.

8.2 Les étapes de configuration

— Tout administrateur réseau doit connaitre la cartographie de son réseau. Cette der-
niere doit étre imprimée sur papier et toujours disponible dans la poche de I’admi-
nistrateur réseau.

— En effet, la cartographie réseau contient I’ensemble des informations utiles sur 'in-
terconnexion des équipements du réseau.

— Grace a cette derniere, les pannes réseau sont facilement et rapidement détectables,
localisables et réparables.

— Dans le cadre des réseaux CISCO, le protocole utilisé pour construire la cartographie

réseau est dit CDP.
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— Dans ce présent, ’étudiant va apprendre a utiliser différentes commandes pour par-
venir a construire la cartographie de son réseau.
— Supposant que la station d’administration et le PCO, les étapes a suivre sont les

suivantes :

8.2.1 La commande IPCONFIG

— Lorsqu’un administrateur réseau est installé pour la premiere fois dans son poste, il
n’a a portée de main que son ordinateur pour construire la cartographie du réseau
dont il a la charge.

— Pour commencer alors a construire la cartographie de son réseau, il va s’en servir
de la commande IPCONFIG sur la fenétre CMD de son ordinateur (voir la Figure
8.2).

— Cette commande permettra donc a I'administrateur réseau de recenser le premier

équipement d’interconnexion de son réseau qui est la passerelle par défaut.

Command Prompt

Packet Tracer PC Command Line

BCripconfig
IF ARddress
1t Gateway

el

FIGURE 8.2: TP 4 : La commande IPCONFIG.
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8.2.2 La commande PING @QIP

— A chaque fois qu'un nouvel équipement est recensé, il est recommandé voire néces-
saire d’effectuer le test de connectivité PING QIP avant de tenter d’y accéder a
distance (voir la Figure 8.3).

— Ce test permettra a 'administrateur réseau de distinguer le cas d'un équipement qui

ne répond pas et celui d’un équipement qui n’accepte pas une connexion a distance.

Command Prompt

et Tracer PC Command Line 1.0

PCrping 10.1_:

Pinging 10.1_:

Minimum = 3

FIGURE 8.3: TP 4 : La commande PING QIP.

8.2.3 La commande TELNET @Q@IP

— Lorsqu’un équipement répond avec succes au test de connectivité PING @ IP, I’ad-
ministrateur réseau pourra utiliser un outil d’acces a distance tel que TELNET QIP
pour y accéder.

— Bien évidemment, ’administrateur réseau va utiliser les mots de passe et les noms
utilisateur qui lui ont été remis par sa hiérarchie le jour de son installation dans le

poste.
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Command Prompt

Default Gateway

BC»ping 10.1. 4

Pinging 10.1.2_254 with 32 bytes of data:

Minimim = Sms, Maximum = ZZms, Aw

FiGURE 8.4: TP 4 : La commande TELNET QIP.

8.2.4 La commande SHOW CDP NEIGHBORS

— Une fois 'acces a distance a un équipement d’interconnexion s’est produit avec
succes, I’administrateur pourra passer a la prochaine étape qui consiste a découvrir
les voisins directs de ’équipement en question, et ce en utilisant la commande SHOW
CDP NEIGHBORS.

— Cette commande permet d’afficher pour chaque voisin directement connecté les in-

formations indiquées dans la Figure 8.5.

8.2.5 La commande SHOW CDP ENTRY

— L’unique information pertinente que la commande SHOW CDP NEIGHBORS ne
permet pas d’afficher et celle de ’adresse IP des équipements voisins.

— Cette information est obtenue en utilisant la commande SHOW CDP ENTRY (voir
la Figure 8.6).
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Command Prompt

Trying

_E#show

Efshow
_E#show
— Trans Bri
H - Host, I -
Holdtme Capability

S

FIGURE 8.5: TP 4 : La commande SHOW CDP NEIGHBORS.

(outgoing port) - Seria

JICES

chsupport
Systems, Inc.

by pt_team

rtisement wersion

FIGURE 8.6: TP 4 : La commande SHOW CDP ENTRY.




Chapitre 9

Gestion du systeme IOS et des

fichiers de configuration

9.1 L’6noncé du TP

— Le but de ce TP est d’apprendre a I’étudiant comment sauvegarder et restaurer le
systeme 1OS et les fichiers de configuration d'un équipement CISCO en utilisant le
protocole TFTP.

— Pour cela, nous proposons la topologie de réseau représentée par la Figure 9.1.

— Le fichier source de cette topologie est disponible sur I'adresse https ://elearning.univ-
bejaia.dz/course/view.php 7id=10372.

— Les mots de passe et les noms utilisateur sont tous "cisco”.

— Le travail demandé est le suivant : (il doit se faire a partir de la station d’adminis-

tration "PC-A”)

A. En utilisant les commandes du protocole CDP (déja présentées dans le chapitre pré-
cédent), construisez la cartographie du réseau ci-dessous.

B. En utilisant les commandes du protocole TFTP, effectuez les taches suivantes :

1. Sauvegarder le systeme 1OS de chacun des commutateurs et routeurs du réseau

ci-dessous dans le serveur "Server-B”. Nommer les copies des systemes [0S sur
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le serveur ”"Server-B” de la maniere suivante : "TOS_HOSTNAME-DEVICE_IP-
ADDRESS-DEVICE_PLATFORM .bin”.

2. Vérifier si les copies des systemes IOS ont été correctement sauvegardées sur

le serveur "Server-B”.

3. Remplacer les systemes IOS existants sur les différents commutateurs et rou-

teurs par les copies sauvegardées dans le serveur ”"Server-B”.

4. Redémarrer les différents commutateurs et routeurs a chaque fois qu'une copie

du systeme IOS est chargée.
C. En utilisant toujours les commandes TFTP, effectuez les taches suivantes :

1. Sauvegarder le fichier de configuration "STARTUP-CONFIG” de chacun des
commutateurs et routeurs du réseau ci-dessous dans le serveur "Server-C”. Nom-
mer les copies des fichiers de configuration sur le serveur "Server-C” de la ma-
niere suivante : "STARTUP-CONFIG_HOSTNAME-DEVICE_IP-ADDRESS-
DEVICE_PLATFORM?™.

2. Vérifier si les copies des fichiers de configuration ont été correctement sauve-

gardées sur le serveur "Server-C”.

3. Utiliser la commande "DESCRIPTION” du mode de configuration d’interface
dans chacune des interfaces des commutateurs et routeurs identifiées dans la
partie A”, afin de décrire les différentes interconnexions existantes entre les dif-
férents commutateurs et routeurs. La description doit de se faire de la maniere
suivante : "FROM LOCAL-DEVICE TO REMOTE-DEVICE”. 1l ne faudrait
pas oublier de faire la commande "COPY RUNNING-CONFIG STARTUP-
CONFIG”

4. Sauvegarder le fichier de configuration "TRUNNING-CONFIG” de chacun des
commutateurs et routeurs du réseau ci-dessous dans le serveur "Server-A”.
Nommer les copies des fichiers de configuration sur le serveur "Server-A” de la
maniere suivante : "RUNNING-CONFIG_HOSTNAME-DEVICE_IP-ADDRESS-
DEVICE_PLATFORM?™.
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5. Charger les copies des fichiers de configuration "STARTUP-CONFIG” sauve-
gardées dans le serveur "Server-C” dans leurs équipements respectifs. Il fau-
drait recopier ces dernieres a la fois dans la mémoire RAM et dans la mémoire
NVRAM (Non Volatil RAM).

6. Afficher et comparer les fichiers de configuration "RUNNING-CONFIG” et
"STARTUP-CONFIG” de chacun des commutateurs et routeurs. Qu’est-ce que

vous remarquez ! Qu’est-ce que vous en déduisez ?

Sergr-PT
Se r-B

2960%24TT
Switeh-B
"".;'f.__.
l Se r-PT
1841 Serger-A
Router-B
5 oL
- 1841 1841 2960-24TT —_
g - Switch-A PC-FT
Server-PT Switch-C Router-C Router-A PC-A
Server-C

FiGuRre 9.1: TP 5 : Topologie du réseau.

9.2 Les étapes de configuration

— La gestion du systeme 1OS et des fichiers de configuration des équipements d’inter-
connexion d’un réseau est 'une des taches les plus importantes d’un administrateur
réseaul.

— Cette tache consiste a sauvegarder dans un serveur distant une copie du systeme
IOS et des fichiers de configuration de chaque équipement d’interconnexion, et de
les restaurer en cas de besoin (panne d'un équipement par exemple).

— La sauvegarde et la restauration du systeme IOS et des fichiers de configuration que
I’administrateur réseau doit maitriser a la perfection devraient réduire I'impact des

pannes réseau sur le fonctionnement du réseau.
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Dans ce présent TP, nous allons expliquer a I’étudiant comment utiliser le protocole
TFETP pour effectuer la sauvegarde et la restauration du systeme IOS et des fichiers

de configuration d’'un équipement d’interconnexion CISCO.

— a l'issue de ce TP, I’étudiant va devoir maitriser les commandes du protocole TE'TP

pour gérer rapidement et efficacement le systeme 1OS et les fichiers de configuration
des équipements d’interconnexion de son réseau.

Les étapes a suivre sont les suivantes :

9.2.1 Sauvegarde du systeme 10S

La sauvegarde du systeme 10S d’un équipement d’interconnexion CISCO consiste
a exporter une copie de de dernier dans un serveur distant.

Le systeme 10S qui fait fonctionner les équipements CISCO se trouve dans une
mémoire particuliere dite FLASH.

La Figure 9.2 montre comment utiliser les commandes du protocole TFTP pour
sauvegarder une copie du systeme 10S du routeur ROUTEUR-A dans le serveur
SERVEUR-B.

La Figure 9.3 confirme que I'opération de sauvegarde s’est déroulée avec succes.

FIGURE 9.2: TP 5 : Sauvegarde du systeme 10S.
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(88 servers __-__-...Elﬂlg1

Physical | Config | Desktop | Software/Services

GLOBAL -
—Tiﬂgs TFTP
—M Service @ On ) Off

SERVICES

HTTR File -

DHCP CIOT L IPUESE 1L, LZ3~ I T 7201
= —— c2600-advipservicesk9-mz.124-15.T1.bin
e €2600-i-mz.122-28.bin I
Ty-y-— c2600-ipbasekd-mz.124-8.bin
 asna c2800nm-advipservicesk9-mz.124-15.T1.bin
— wnte c2800nm-ipbasek9-mz.124-8.bin
vy CE— c2800nm-ipbase-mz.123-14.T7.bin £
. c2950-i6g4l2-mz.121-22.EA4.bin
e £2950-i6q412-mz.121-22.EA8.bin
[ Fostethernat €2960-lanbase-mz.122-25.FX.bin
| €2960-lanbase-mz.122-25.5EE1.bin L

c3560-advipservicesk9-mz.122-37.SE1.bin
|

FIGURE 9.3: TP 5 : Vérification de la sauvegarde du systeme 10S.

9.2.2 Restauration du systeme I10S

— La restauration ou simplement la mise a jour d’un systeme I0S d'un équipement
d’interconnexion CISCO consiste a importer depuis un serveur distant une version
du systeme IOS autre que celle utilisée par ’équipement en question.

— Justement, avant de commencer I'opération de mise a jour, il est nécessaire de sup-
primer d’abord la version actuelle du systeme 10S.

— La Figure 9.4 montre comment supprimer le systeme 10S du routeur ROUTEUR-A.

— La Figure 9.5 montre comment utiliser les commandes du protocole TF'TP pour
restaurer le systeme 10S du routeur ROUTEUR-A a partir du serveur SERVEUR-
B.

— La Figure 9.6 confirme que 'opération de restauration s’est déroulée avec succes.

— Bien évidemment, il ne faut pas oublier de redémarrer I’équipement en question afin

qu’il applique la mise a jour effectuée.

9.2.3 Sauvegarde du fichier STARTUP-CONFIG

— La sauvegarde du fichier de configuration STARTUP-CONFIG d’'un équipement

d’interconnexion CISCO consiste a exporter une copie de ce dernier dans un serveur
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Agshow £1
ter-Afshow flash:

skS-mz.124-15_.T1 bin

[confirm]

FIGURE 9.5: TP 5 : Restauration du systeme I0S (étape 2).

distant.

— Le fichier de configuration STARTUP-CONFIG contient la configuration enregistrée
(permanente) de I’équipement en question. Ce fichier se trouve dans une mémoire
spéciale appelée NVRAM.

— La Figure 9.7 montre comment utiliser les commandes du protocole TFTP pour
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ter-Afshow flash:

System flash dire
Length Name

d with reload? [confirm]

FIGURE 9.6: TP 5 : Restauration du systeme 10S (étape 3).

sauvegarder une copie du fichier STARTUP-CONFIG du routeur ROUTEUR-A
dans le serveur SERVEUR-C.

— La Figure 9.8 confirme que I'opération de sauvegarde s’est déroulée avec succes.

Command Prompt

Router-Afexit

[Connectio y ] 1.1.: closed by foreign host]
PC>telnet
Trying 10.1.

TUP-CONFIG Router—A 10.1.1_254 1841

bytes copied imn O

FIGURE 9.7: TP 5 : Sauvegarde du fichier STARTUP-CONFIG.
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& Server-C . = | E i:h‘
Physical | Config | Desktop | Software/Services |
GLD.BAL TETP
Settings
—M Service @ On ) Off
SERVICES
HTTP File -
— ohce CZOUU-PUESERS = 1TZ: L2500
ET=—— c2800nm-advipservicesk9-mz.124-15.T1.bin :
R c2800nm-ipbasekd-mz. 124-8.bin
y-y-— c2800nm-ipbase-mz.123- 14.T7.bin 1
B ©2950-i6q4|2-mz.121- 22.EA4.bin
T c2950-i6q412-mz.121- 22 .EAS.bin I
—=TeTE— ©2960- lanbase-mz.122- 25.FX.bin
 Ffe €2960-lanbase-mz.122-25.5EE1.bin L
[ _INTEREACE _ c3560- advipserviceskd-mz.122-37.5E1.bin i
e | pt1000-i-mz.122-28.bin
| pt3000-i6q4|2-mz.121-22.EA4.bin
Router-A-confg
|
H

FIGURE 9.8: TP 5 : Vérification de la sauvegarde du fichier STARTUP-CONFIG.

9.2.4 Sauvegarde du fichier RUNNING-CONFIG

— La sauvegarde du fichier de configuration RUNNING-CONFIG d'un équipement
d’interconnexion CISCO consiste a exporter une copie de ce dernier dans un serveur
distant.

Le fichier de configuration RUNNING-CONFIG contient la configuration non enre-
gistrée (en cours) de I'équipement en question. Ce fichier se trouve dans une mémoire
spéciale appelée RAM.

La Figure 9.9 montre comment configurer la description de l'interface FastEther-
net0/0 du routeur ROUTEUR-A. Evidemment, pour que cette modification du fi-
chier RUNNING-CONFIG soit enregistrée de facon permanente, il faudrait utiliser
la commande COPY RUNNING-CONFIG STARTUP-CONFIG.

La Figure 9.10 montre comment utiliser les commandes du protocole TFTP pour
sauvegarder une copie du fichier RUNNING-CONFIG du routeur ROUTEUR-A
dans le serveur SERVEUR-A.

— La Figure 9.11 confirme que 'opération de sauvegarde s’est déroulée avec succes.
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End with CNTL/Z.

IO Switch-X

[startup-
guratiom. . .

interfa
no ip
shutdown

—Bfcopy r
Y running
—Afcopy runni

a5 or name of

FIG_Router-A_10.1.1.254_1841

g running-config
bytes]

FiGure 9.10: TP 5 : Sauvegarde du fichier RUNNING-CONFIG.

9.2.5 Restauration du fichier STARTUP-CONFIG dans la RAM

— La restauration dans la mémoire RAM du fichier STARTUP-CONFIG d’un équi-
pement d’interconnexion CISCO consiste a importer depuis un serveur distant une

version ultérieure de ce fichier dans la mémoire RAM de ’équipement en question.
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& Server-A (=] E [

Physical | Config | Desktop | Software/Services
| GLOBAL
| Settings TFTP
|7M Service @ on off
|  SERVICES
( HTTP File &
| DHCP CEZUUUTTTINE LE2=Zo. Uit
( TFF c2600-ipbasekd-mz.124-8.bin
|T c2800nm-advipservicesk9-mz.124-15.T1.bin
|# c2800nm-ipbasek8-mz.124-8.bin
( AAA c2800nm-ipbase-mz.123-14.T7.bin
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pt3000-i6g412-mz.121-22.EA4.bin

Remove File

FIGURE 9.11: TP 5 : Vérification de la sauvegarde du fichier RUNNING-CONFIG.

— La Figure 9.12 montre comment utiliser les commandes du protocole TFTP pour

restaurer dans la mémoire RAM du routeur ROUTEUR-A le fichier de configuration

STARTUP-CONFIG a partir du serveur SERVEUR-C.

Router—-L§

FIGURE 9.12: TP 5 : Restauration du fichier STARTUP-CONFIG dans la RAM.
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9.2.6 Restauration du fichier STARTUP-CONFIG dans la NVRAM

— La restauration dans la mémoire NVRAM du fichier STARTUP-CONFIG d’un équi-
pement d’interconnexion CISCO consiste a importer depuis un serveur distant une
version ultérieure de ce fichier dans la mémoire NVRAM de I’équipement en ques-
tion.

— La Figure 9.13 montre comment utiliser les commandes du protocole TFTP pour
restaurer dans la mémoire NVRAM le fichier de configuration STARTUP-CONFIG
du routeur ROUTEUR-A & partir du serveur SERVEUR-C.

tes copied in 0.125 secs (5912 bytes/sec

er-hg

FIGURE 9.13: TP 5 : Restauration du fichier STARTUP-CONFIG dans la NVRAM.

9.2.7 Comparaison des fichiers RUNNING-CONFIG et STARTUP-
CONFIG

— Les Figures 9.14 et 9.15 montrent clairement que lorsque la restauration dun fichier
de configuration se fait dans la mémoire RAM, seules les commandes configurées
dans les deux fichiers source et destination sont écrasées et remplacées par les nou-
velles lignes du fichier source.

— Par contre, lorsque la restauration se fait dans la mémoire NVRAM, le fichier
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de configuration de destination est écrasé et completement remplacé par le fichier

source.

ip &

duplex =zuto
speed auto
1

FIGURE 9.14: TP 5 : Le fichier STARTUP-CONFIG.

duplex auto
speed auto
!
FastEthernetl/1
no ip
duplex auto

no ip address
shutdown
!

router rio

FIGURE 9.15: TP 5 : Le fichier RUNNING-CONFIG.
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Chapitre A

Sujet d’examen 2017-2018 avec

corrigé

Al

A.l.

1.

Sujet d’examen

1 Partie théorique

Citer les caractéristiques que I'administrateur de réseaux doit recenser sur son réseau
afin qu’il puisse I'administrer efficacement. Présenter brievement la caractéristique

la plus fondamentale et la plus critique. (02 pts)
Donner deux niveaux d’administration de réseaux avec une breve définition. (01 pts)

Quel est 1'objectif global et le concept de base de 'administration des réseaux ? (0.5

pts)

. Citer les taches que I'administrateur de réseaux peut réaliser a travers I’administra-

tion des réseaux. Expliquer brievement les deux taches les plus élémentaires. (01.75

pts)

. Donner les deux catégories d’environnements d’administration de réseaux. Quelle

est la principale différence qui existe entre ces deux dernieres? (01 pts)

Compléter le tableau suivant (01 pts) :
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7.

8.

9.

Réseau, Equipement, L’environnement d’administration

ou Systeme a administrer le plus approprié

Réseaux Informatiques

Réseaux de Télécommunication

Applications et Bases de Données

Serveurs Unix

Quels sont les deux environnements d’administration de réseaux qui permettent
d’unifier I’ensemble des environnements existants? Justifier brievement votre ré-

ponse. (0.75 pts)

Quelles sont les deux entités qui interviennent dans une communication SNMP.

Quelle est la différence entre ses deux commandes TRAP et INFORM. (0 1 pts)

De quelle fagon les variables SNMP sont-elles décrites? Qu’est-ce qu’elles repré-

sentent ? Qu’est-ce qu’elles forment ? L’ensemble formé est-il unique ? (01 pts)

A.1.2 Partie pratique

1.

Quels sont les ports de configuration et les outils d’acces a distance des équipements

CISCO? (01 pts)

. Quelles sont les deux touches du clavier qui facilitent a ’administrateur de réseaux

de se rappeler des commandes de configuration CISCO ? Quel est le role de chacune ?
(01 pts)

Quelle est I'interface a utiliser et les commandes a saisir pour configurer I’'Q IP de

management d'un commutateur CISCO ? (01 pts)
Quelle est la similarité et les différences entre TELNET, SSH et SNMP ? (01 pts)

Quel est le role de chacune de ces commandes CISCO : SHOW IP PROTOCOLS,
SHOW IP ROUTE, DEBUG IP RIP ? (01.5 pts)

Quel est le protocole CISCO et la commande principale de ce dernier qui aident

I'administrateur de réseaux a construire la cartographie de son réseau? (01 pts)

Donner les trois composants matériels les plus importants d'un routeur CISCO.

Donner également le logiciel contenu dans ces composants. (03 pts)
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8. Rayer les commandes qui peuvent engendrer des incohérences lors de la gestion du
fichier de configuration : COPY RUN START, COPY START RUN, COPY RUN
TFTP, COPY TFTP RUN, COPY START TFTP, COPY TFTP START. (0.5 pts)

A.2 Corrigé type

A.2.1 Partie théorique

1. — La typologie (ou la finalité), I’étendu, les architectures de protocoles, les équipe-
ments, les applications, les usagers. (1.5 pts)
— Un réseau peut avoir deux finalités : celle de servir d’autres réseaux et celle de

servir directement les utilisateurs finaux. (0.5 pts)

2. — L’administration de l'infrastructure réseau : elle concerne ’administration des
équipements d’interconnexion du réseau. (0.5 pts)
— L’administration des desktops : elle concerne ’administration des points d’acces

au réseau. (0.5 pts)

3. — Assurer le fonctionnement du réseau (0.25 pts)

— a distance (0.25 pts)

4. — Gestion de la configuration, gestion des fautes, gestion des performances, gestion
des cotits et gestion de la sécurité. (01.25 pts)
— Gestion de la configuration : désigner et paramétrer les différents équipements du
réseau. (0.25 pts)

— Gestion des fautes : détecter, localiser et réparer les pannes. (0.25 pts)

5. — Environnements d’administration standards et environnements d’administration
propriétaires. (0.5 pts)
— Un environnement d’administration standard permet des gérer tous types d’équi-
pements qui met en ceuvre des fonctions de gestion standard. (0.25 pts)
— Un environnement d’administration propriétaire ne permet de gérer que les équi-

pements du propriétaire. (0.25 pts)

6. Compléter le tableau suivant (01 pts) :
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Réseau, Equipement,

ou Systeme a administrer

L’environnement d’administration

le plus approprié

Réseaux Informatiques

SNMP (0.25 pts)

Réseaux de Télécommunication

TMN/CMIP (0.25 pts)

Applications et Bases de Données

DMI/CIM/WBEM (0.25 pts)

Serveurs Unix

DME (0.25 pts)

— OMA et JMX. (0.5 pts)

— 1Ils sont basés sur le principe ” Objet distribué ” (0.25 pts)

. — La station de gestion et 'agent SNMP. (0,5 pts)

— TRAP permet de signaler un événement. (0,25 pts)
— INFORM permet d’obtenir une réponse a une TRAP. (0,25 pts)

. — Une série de numéros. (0,25 pts)

— Un ensemble d’objets. (0,25 pts)
— MIB. (0,25 pts)
— Nest pas unique. (0,25 pts)

A.2.2 Partie pratique

1.

— Le port console et le port auxiliaire. (0,5 pts)

~ TELNET et SSH. (0,5 pts)

mande. (0,5 pts)

. — La touche point d’interrogation : elle permet d’enlever 'ambiguité sur une com-

— La touche tabulation : elle permet d’écrire entierement une commande. (0,5 pts)

. — VLAN 1. (0,25 pts)

— Interface vlan 1, ip address @QIP mask, no shutdown. (0,75 pts)

. — C’est des outils d’acces a distance. (0,25 pts)

— TELNET est un outil non sécurisé. (0,25 pts)

— SSH est un outil sécurisé. (0,25 pts)

— SNMP gere tous les équipements de la méme fagon. (0,25 pts)
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5. — SHOW IP PROTOCOLS : affiche des informations sur le protocole de routage
configuré. (0,5 pts)

SHOW IP ROUTE : affiche la table de routage. (0,5 pts)

— DEBUG IP RIP : affiche en temps réel les mises a jour de routage. (0,5 pts)

6. — CDP. (0,5 pts)
Sh cdp neighbors. (0,5 pts)

~
\

RAM (0,5 pts) -> Running-config (0,5 pts)
NVRAM (0,5 pts) -> Startup-config (0,5 pts)
Flash (0,5 pts) -> 10S software (0,5 pts)

8. — COPY START RUN (0.25 pts)
COPY TFTP RUN (0.25 pts)



Chapitre B

Sujet d’examen 2018-2019 avec

corrigé

B.1 Sujet d’examen

B.1.1 Partie théorique

1.

Citer les différents types de commutation de données existants. Spécifier le type de

commutation utilisé dans les réseaux suivants : INTERNET et ATM. (01.50 pts)

Quelle est la pile protocolaire qui ressemble plus & TCP/IP ? Dites pourquoi? (0.75

pts)

. Donner par ordre les activités communes d’un administrateur de réseaux par rapport

a n’importe quel domaine fonctionnel de I’administration de réseaux. (0.75 pts)

. Pour gérer les pannes d’'un réseau, l'administrateur de réseaux suit une procédure

bien spécifique. Citer les quatre étapes de cette procédure. (01 pts)

. Parmi les taches de 'administrateur de réseaux, nous distinguons la gestion de la

comptabilité. Donner un exemple simple et concret de cette tache de gestion. (0.50

pts)

. Pourquoi SNMP est I'environnement d’administration le plus déployé. (0.50 pts)
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7.

10.

11.

Citer les trois environnements d’administration proposés par le consortium DMTF.

Quelle est la particularité de ces derniers? (01 pts)

. Expliquer a ’aide d'un organigramme la méthode a suivre pour choisir un environ-

nement d’administration de réseaux. (02 pts)

Citer les deux ports désignés pour l'utilisation de SNMP. Quel est le role de chacun

de ces ports ? (01 pts)
Expliquer brievement le principe d’une variable SNMP. (0.50 pts)

SNMP propose-t-il réellement un environnement d’administration sécurisé ? Justifier

votre réponse. (0.50 pts)

B.1.2 Partie pratique

1.

Est-il obligatoire de configurer le nom dun équipement CISCO pour que certaines
fonctionnalités de ce dernier puissent étre réalisées? Si la réponse est négative, il

faudra alors donner un exemple. (01 pts)

. Pendant les séances de TPs, les étudiants ont tendance a oublier de configurer la

passerelle par défaut des commutateurs. Elle sert a quoi cette derniere et donner les

commandes permettant de la configurer. (01 pts)

Quelles sont les deux méthodes permettant de construire des sous-réseaux? Quel

est 'avantage de chacune? (01 pts)

. Une table de routage est composée d’un ensemble de routes. Quelles sont les infor-

mations fournies par une route ? (01 pts)

(Cisco propose le protocole CDP pour construire la cartographie du réseau. Expliquer

les étapes d’utilisation de ce protocole. (02 pts)

Citer les cinqg mémoires que comporte un équipement CISCO. Donner le contenu de

chacune de ces derniéres. (02.50 pts)

Pour gérer la partie logicielle d'un équipement CISCO, nous faisons généralement
recours au protocole TFTP. Donner les différentes fagons (a 'aide de commandes)

permettant d’utiliser ce protocole. (01.50 pts)
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B.2 Corrigé type

B.2.1 Partie théorique

1.

10.

11.

— Circuit, Message, Paquet, Cellule. (01 pts)

Internet -> Paquet, ATM -> Cellule. (0.50 pts)

. — IPX/SPX. (0.25 pts)

~ IPX -> IP, SPX -> TCP. (0.50 pts)

. — Collecte de données de gestion. (0.25 pts)

— Interprétation de ces données. (0.25 pts)

— Controle des éléments du réseau. (0.25 pts)

. — Détection des pannes. (0.25 pts)

— Localisation des pannes. (0.25 pts)
— Réparation des pannes. (0.25 pts)
— Rétablissement du service. (0.25 pts)

. La gestion des abonnements téléphoniques. (0.50 pts)

. SNMP fait partie de la pile protocolaire TCP/IP. (0.50 pts)

— DMI/CIM/WBEM. (0.75 pts)
— Gestion des postes de travail. (0.25 pts)

(02 pts)

. — 161 -> Requétes a un agent SNMP. (0.50 pts)

162 -> Alarmes a une station d’administration. (0.50 pts)

Une variable SNMP est une suite d’objets. (0.25 pts)

Chacun object est identifié par un numéro appelé OID. (0.25 pts)

SNMP ne propose pas réellement un environnement sécurisé. (0.25 pts)
— SNMPv1 et SNMPv2 ne sont pas vraiment sécurisés. SNMPv3 n’est pas comple-
tement implémenté. (0.25 pts)
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Investigation sur
I'environnement du réseau
Finalité : Entreprise
‘—) Etendu : LAN, MAN
Architectures protocolaires :
‘ IP, ATM
Spécification des besoins
d'administration
> Domaines d'administration

de réseau : configuration et

V fautes

Investigation des solutions
d'administration de réseau

Mise en
association

SNMP, TMN, et protocoles

W— proprietaires

Choix d'un environnement
d'administration

B.2.2 Partie pratique

1. — Oui. (0.250 pts)
— SSH. (0.250 pts)
2. — La passerelle par défaut permet aux commutateurs de communiquer avec des

d’autres équipements qui ne sont pas dans le méme réseau. (0.50 pts)

— ip default getway QIP. (0.50 pts)

3. — CIDR -> facile a utilizer. (0.50 pts)
— VLSM -> gere efficacement les QIP. (0.50 pts)

4. — QIP du réseau de destination. (0.25 pts)
— @IP du prochain saut/ Interface de sortie. (0.25 pts)
— Type de la route : directement connecté/ Statique/ Type du protocole de routage.
(0.25 pts)

Métrique de performance. (0.25 pts)

5. — ipconfig -> obtenir QIP de la station d’administration et celle de la passerelle par

défaut. (0.50 pts)
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Telnet -> se connecter a la passerelle par défaut. (0.50 pts)

Show cdp neighbors -> obtenir nom, plateforme, interfaces de connexion. (0.50
pts)

Show cdp entry -> obtenir @QIP des équipements directement connetctés a la

passerelle par défaut. (0.50 pts)

Flash -> Systeme 10S. (0.50 pts)

NVRAM -> Stratup Config. (0.50 pts)

RAM -> Running Config. (0.50 pts)

ROM -> Bootstrap + POST. (0.50 pts)

Registre de configuration -> Numéro indiquant le type de sémarrage de 1’équipe-

ment. (0.50 pts)

Copy run TETP. (0.25 pts)
Copy start TFTP. (0.25 pts)
Copy flash TFTP. (0.25 pts)
Copy TETP run. (0.25 pts)
Copy TFTP start. (0.25 pts)
Copy TFTP flash. (0.25 pts)
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Sujet d’examen 2019-2020 avec

corrigé

C.1 Sujet d’examen

C.1.1 Partie théorique

1.

Citer les trois versions existantes du protocole SNMP. Comparer ces trois versions

par rapport au niveau de sécurité assuré. (01.75 pts)

Citer les trois réponses SNMP pouvant se produire lorsquune requéte SNMP est
expédiée a un agent SNMP. Donner pour chacun de ces cas un exemple permettant

de le produire. (01.50 pts)
Expliquer le role du site www.snmplink.org . (0.50 pts)

Quel est I'environnement d’administration standard le plus répandu? Pourquoi?

(0.50 pts)

CiscoWorks est-il un environnement d’administration standard? pourrait-il gérer

des équipements basés sur la pile protocolaire TCP/IP 7 (0.50 pts)

Quels sont les deux éléments essentiels du réseau a prendre en considération lors-

qu’on choisit un environnement d’administration. (0.50 pts)
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7.

10.

11.

Est-il possible qu'un équipement réseau soit administré par un environnement stan-

dard et un autre propriétaire ? Justifier votre réponse. (0.75 pts)

Quelle est la configuration minimale a effectuer sur un équipement réseau avant de

le placer dans une armoire de brassage ? (0.75 pts)

Quel est le but de la gestion de performance? Quels sont ses types? Donner leur

principe de base. (01.50 pts)

Dans la gestion des pannes, faudrait-il faire participer les utilisateurs ? Comment ?

(0.75 pts)

Citer les quatre types de commutation existants accompagnés d’une breve défini-

tion ? (02 pts)

C.1.2 Partie pratique

1.

Quel est I'objectif du protocole CDP ? Donner la procédure a suivre étape par étape

pour atteindre cet objectif. (02.25 pts)

. Donner la procédure a suivre pour mettre a jour le systeme IOS d’un équipement

CISCO a partir d'un serveur TFTP. (01 pts)

. Donner la procédure a suivre pour restaurer la configuration d’un équipement CISCO

a partir d'un serveur TFTP. (01 pts)

Quelle est la différence entre les deux commandes SHOW et DEGUG ? (01 pts)

. Dans quel cas est-il obligatoire de configurer la commande NO AUTO-SUMMARY

avec le protocole RIPv2? Pourquoi ? (01 pts)

Quelles sont les deux informations les plus importantes retournées par la commande

SHOW IP PROTOCOLS ? (01 pts)

Quelle est le but principal dernier la subdivision d’un réseau en sous-réseau ? Com-

ment cet objectif est-il atteint dans la pratique? (01 pts)

Quel est le role de la commande PORT SECURITY ? Quand est-ce qu’elle est gé-

néralement utilisée ? (0.75 pts)
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C.2 Corrigé type

C.2.1 Partie théorique

1.

— SNMPv1, SNMPv2, et SNMPv3 (0.75 pts)
SNMPV1 et SNMPv2 utilisent une chaine de communauté (0.25 pts)

— SNMPv3 a trois modeles de sécurité :

Modele 1 utilise une chaine de communauté. (0.25 pts)

Modele 2 possede des capacités d’authentification. (0.25 pts)

— Modele 3 rajoute au modele 2 un niveau de cryptage supplémentaire. (0.25 pts)

. — Aucune réponse (0.25 pts) : absence d'un agent SNMP. (0.25 pts)

— Requéte avec échec (0.25 pts) : la variable spécifiée n’existe pas. (0.25 pts)

— Requéte avec succes (0.25 pts) : retour de la valeur demandée. (0.25 pts)

. www.snmplink.org permet de visualiser 'arbre des MIBs (0.25 pts) et de rechercher

une variable au sein de celui-ci (0.25 pts).

SNMP (0.25 pts) car il est fait partie de la pile protocolaire TCP/IP (0.25 pts).

. — NON. (0.25 pts)

— OUL (0.25 pts)

. Les équipements d’interconnexion (0.25 pts), et la pile protocolaire (0.25 pts).

— OUL (0.25 pts)

— Pour utiliser un environnement standard, il faut que 1’équipement autorise la
gestion standard. (0.25 pts)

— Pour utiliser un environnement propriétaire, il faut que I’équipement appartienne

au méme propriétaire que celui de 'environnement. (0.25 pts)

. — Sécuriser les ports d’acces (physiques et virtuels). (0.25 pts)

— Configurer une @QIP de gestion. (0.25 pts)
— Configurer 'acces a distance. (0.25 pts)

. — Gestion de performance : son but final est la planification des ressources réseaux.

(0.25 pts)
— 11 existe deux types : gestion proactive (0.25 pts) et gestion réactive. (0.25 pts)
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10.

11.

Gestion proactive : consiste a prendre des mesures initiales pour ne pas arriver a
un état critique. (0.25 pts)
Gestion réactive : vise a établir lors de la détection d’un probleme des mesures

correctives. (0.25 pts)

OUL (0.25 pts)
En les formant sur les éventuelles pannes que les utilisateurs peuvent signaler sans

que le personnel réseau puisse intervenir directement. (0.50 pts)

Commutation de circuit (0.25 pts) : un circuit physique est établi entre la source
et la destination (0.25 pts).

Commutation de messages (0.25 pts) : des messages entiers sont transférés d’un
nceud a un autre jusqu’a atteindre la destination (0.25 pts).

Commutation de paquets (0.25 pts) : un message est découpé en paquets qui sont
transférés indépendamment les uns des autres jusqu’a atteindre la destination
(0.25 pts).

Commutation de cellules (0.25 pts) : un message est découpé en cellules de tailles

fixes sont toutes transférés sur le méme circuit virtuel (0.25 pts).

C.2.2 Partie pratique

1. — Construire la cartographie du réseau. (0.25 pts)

Les étapes sont :

(a) Ipconfig sur la station d’administration (0.25 pts) : obtenir 'QIP de la pas-
serelle par défaut (0.25 pts).

(b) Telnet @QIP passerelle (0.25 pts) : accéder au premier équipement du réseau
(0.25 pts).
(¢) Show CDP neibghbors (0.25 pts) : afficher les voisins directs du premier équi-

pement (passerelle) (0.25 pts).

(d) Show CDP entry + nom d’un voisin (0.25 pts) : afficher son @QIP (0.25 pts).

2. — Telnet QIP équipement a mettre a jour. (0.25 pts)

Copy TFTP Flash. (0.25 pts)



C.2 Corrigé type 112

— Introduire @ IP du serveur TFTP. (0.25 pts)

— Préciser le nom du systeme a charger. (0.25 pts)

b
!

Telnet QIP équipement a restaurer. (0.25 pts)
~ Copy TFTP STARTUP. (0.25 pts)

— Introduire @ IP du serveur TFTP. (0.25 pts)
Reload. (0.25 pts)

4. — SHOW : afficher des données statiques. (0.50 pts)
— DEBUG : afficher des données dynamiques. (0.50 pts)

5. — Dans le cas des réseaux dont les plages d’@ appartiennent a la méme classe. (0.50

pts)

— Pour éviter que les routes soient résumées. (0.50 pts)

&
\

Afficher les réseaux a diffuser. (0.50 pts)

— Afficher les sources des mises a jour de routage. (0.50 pts)

7. — Avoir plusieurs domaines de diffusion. (0.50 pts)

~ VLANS. (0.50 pts)

8. — Protéger les prises réseaux des utilisateurs. (0.50 pts)

— Dans le cas des VLANSs (sous-réseaux). (0.25 pts)
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