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Fiche TP N°5 

Méthodes de l’IA pour les NIDS 

 

Ce TP est pour construire un modèle prédictif pour classifier les attaques réseau avec le module 

Scikitlearn de Python. Pour ce faire, nous utilisant le jeu de données pour la détection 

d'intrusion, NSL KDD, disponible sur NSL-KDD 

Vous allez implémenter plusieurs classifieurs avec l'utilisation de la bibliothèque sklearn. 

1. Importez les bibliothèques requises 

 

 
 

2. Lire les valeurs des caractéristiques et de classe de l'ensemble de données  

 

 

 

3. Génération et analyse des données d’apprentissages et de test  

 

• Attribuer des noms aux différentes caractéristiques 

 

 

 

• Effectuer les mappages entre étiquettes d’attaque et catégories d’attaque 

https://www.kaggle.com/datasets/hassan06/nslkdd
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4. Préparation de données  

 

• Diviser les dataset en séparant la classe est les caractéristiques  

 

 

• Observer maintenant les distributions attack_type et attack_category  

 

 
 

• Comme il existe des caractéristiques de type chaîne, elles sont transférées au type 

flottant 

• Les données d’entrainement : 
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• Les données de test : 

 

 
 

• Effectuer une sélection des caractéristiques 

 

 
 

5. Une fois l'étape de prétraitement est effectuée, vous pouvez implémenter les techniques de 

ML suivantes : 

 

− L’arbre de décision,  

− La machine à vecteur de support,  

− KNN,  

− k-means,  

− Méthode ensemble,  

− Le Perceptron. 

 

6. Afficher les métriques de performances telles que l'exactitude, le rappel, la précision et le 

score f1. 

 


